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DE BELLDO.
Resumen

El presente proyecto tiene como finalidad permitir el desarrollo de un portafolio de servicios
tipo capacitaciones a los funcionarios de la alcaldia del municipio de Bello para que se
fortalezcan los conocimientos y aplicabilidad de las normas de seguridad de la informacion, ya
que recientemente es un tema que los hackers del mundo han estado atacados de manera
constante con el fin de robar informacion sensible de las personas que permitan hacer mal uso de

ellos.

Es por esto por lo que el tema toma tanta relevancia en este momento, en donde cada vez
son mas los sitios que piden informacion personal para poder permitir o acceder a un servicio y
que los usuarios desconocen el trasfondo de donde estan quedando almacenados y cOmo estan
haciendo las organizaciones a quienes se les entrega dicha informacion para cuidarla 'y
mantenerla a salvo; de igual forma el uso que se le esta brindando y las interconexiones como que

entes responsables de la misma estan dando.

Palabras Claves: Consultoria, Conocimiento, Seguridad Informatica, Vulnerabilidad,

Emprendimiento



FORTALECIMIENTO DE LA SEGURIDAD DE LA INFORMACION EN EL MUNICIPIO
DE BELLDO.
Abstract

The purpose of this project is to enable the development of a portfolio of training services
for officials of the municipality of Bello to strengthen their knowledge and application of
information security regulations. Recently, this has become a topic of constant attack by hackers

worldwide in order to steal sensitive information that can be misused.

This is why the topic is so relevant at this time, as more and more sites require personal
information to allow or access a service, and users are unaware of where it is being stored and
how organizations to whom the information is entrusted are safeguarding it. Similarly, the use

being made of it and the interconnections as responsible entities are giving it.

Keywords: Consulting, Knowledge, Cybersecurity, Vulnerability, Entrepreneurship
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1. Planteamiento del Problema

1.1. Descripcion del problema

A continuacion, se desglosa de manera detallada el propoésito del presente trabajo
partiendo el entendimiento del problema central que se desea desarrollar y plantear formas en las
que se pueda lograr la mitigacién en el Municipio de Bello, especialmente desde el frente de los

funcionarios de la alcaldia que deben actuar como primeros veedores ante la ciudadania.

1.1.1. Identificacion y descripcion del problema

Con el fin de dar claridad del porqué del proyecto, a continuacién, se detalla cual es el
problema central y se realiza un contexto de lo que se ha logrado evidenciar en el municipio de

Bello frente al mismo.

1.1.1.1.Problema central

El problema central que se desea abordar en el presente proyecto es la “Baja seguridad
informatica en el municipio de Bello”, desde un enfoque de entidad territorial a intervenir y

evaluar.

1.1.1.2.Descripcion de la situacion existente con relacion al problema

Dentro del municipio de Bello se ha estado trabajando de manera constante en el
crecimiento de su infraestructura y desarrollo urbano; sin embargo, se ha evidenciado una débil
seguridad informatica en la alcaldia del municipio de Bello; la cual debe ser intervenida de

manera prioritaria ya que es un factor que segun el plan de desarrollo municipal en su diagnostico
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esta calificado como medio y es uno de los frentes mas resaltados en el plan estratégico de las

tecnologias de informacion del municipio.

Es ahi, que basandonos en lo que se expone tanto en el plan Municipal como en el PETI
2020-2023 se evidencia que el frente tecnoldgico no esta fortalecido tanto como se esperaria para
un municipio que esta avanzando en otros aspectos sociales y de infraestructura; ya que por la
ausencia de un modelo de mejores practicas sobre normatividad en la seguridad de la informacion
sea mas factible que se presenten errores en el uso, almacenamiento o consulta con un efecto en
la ampliacion en la brecha de aplicabilidad de estandares de seguridad de la informacién y en el

aumento en el costo y tiempo en las consultas-centralizacion de la informacion.

Anotando también, que segun el diagnostico que se tiene en el plan de desarrollo

Municipal, el frente del componente de las TIC se aborda desde 2 puntos de vista:

e Lacapacidad institucional que tiene Bello para dar cumplimiento a los lineamientos
gubernamentales en materia de tecnologia (Infraestructura, seguridad de la informacion y
fuentes de informacidn confiables para hacer analisis en tiempo real de la misma)

e Aprovechamiento de las TIC para la generacion de ingresos partiendo de la poca

cobertura o estabilidad del internet.

Con base en lo anterior, se cuentan con unas referenciaciones de cémo estan los
bellanitas, en especial la entidad publica principal (alcaldia) frente a la seguridad informética. A

continuacion, se cita la tabla que se encuentra en la documentacion:

Tabla 1

Tabla 6-5. Nivel de implementacion de gobierno digital
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Concepto Valor Calificacion
Seguridad de la informacién 60,9 MEDIO
Arquitectura 60,1 BAJO
Servicios digitales de confianza 43 MEDIO
Empoderamiento ciudadano a través MEDIO

de un Estado Abierto 638 BAJO
Nota. En la tabla se muestra el valor y calificacion brindada en el PETI del municipio de Bello.

Tomado de (Alcaldia Municipio de Bello, 2020), pp 258

Otros aspectos para resaltar es que hay débiles procesos de capacitacion sobre uso seguro
de las TIC y carencia de consultorias diagnosticas en seguridad informatica lo que aumenta el
desconocimiento de los ciudadanos para identificacion y cuidado de su informacion personal y

publica.

Esto se puede confrontar con los resultados del diagndstico y matriz de fortalezas y
debilidades, en donde se establece que la entidad cuenta con algunas politicas de seguridad de
informacion implementadas, pero que carecen de funcionarios bien capacitados en el tema que
permitan la ejecucion de estrategias y rol de experto que minimicen los posibles impactos que se
puedan presentar ante vulnerabilidades latentes o que se deben a partir de nuevas soluciones
tecnoldgicas que se implementen dentro de la institucién o como normativa de desarrollo de las

TIC.

A continuacion, se relaciona la tabla de Matriz de fortalezas y debilidades del Gobierno
Digital que se encuentra en el plan de desarrollo municipal, en el que se describen esos puntos

criticos que deben ser tratados para poder mejorar el enfoque de TIC:

Tabla 2

Tabla 6-6. Matriz Fortalezas y debilidades del Gobierno Digital
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Fortalezas

Debilidades

DE BELLO.
=  Seguridad
de la
informacion

Se tiene definidos
procedimientos de seguridad
de la informacion

Cumple con el plan de
auditorias de seguridad de la

informacion

La entidad no cuenta con un funcionario o equipo
de trabajo capacitado, enfocado y con las
herramientas necesarias para cumplir con el rol
de seguridad de la informacién.

Falta por adoptar e implementar los planes de
Tratamiento de Riesgos y Seguridad y Privacidad
de la informacion.

Pocas campafias de sensibilizacion y toma de
conciencia de seguridad por parte de los
funcionarios de la Entidad.

No se tienen documentado los activos de

seguridad de la informacion.

= Arquitectur

a

Cuenta con el PETI
actualizado hasta el 2019.
Conoce el procedimiento y
hace uso del Acuerdo Marco
del Precio de la TVEC en
Colombia Compra Eficiente.
Cuenta con procedimientos
actualizados para dar soporte a
los sistemas de informacion y

servicios tecnoldgicos.

Baja capacidad financiera y conocimiento
técnico limitado para la renovacion de la
estructura tecnologica.

No cuenta con ninguna iniciativa para dar
cumplimiento a la migraciéon de IPv4 a IPv6

plazo hasta diciembre 2020.

= Servicios
digitales de

confianza

La entidad cuenta con algunos
tramites en linea como son el
pago del impuesto predial,

Industria y comercio y Reteica

Baja capacidad financieros para mejorar los
trdmites y servicios de la entidad, para que
aquellos de mayor impacto a la comunidad se
implementen totalmente en linea.

No cuenta con el plan de integracion al portal
Unico del estado colombiano con plazo hasta

junio del 2020 para que todos los nuevos tramites
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Debilidades

y servicios nazcan digitales y se integren al portal
GOVCO conforme directiva presidencial N°2

del 2 de abril de 2019.

DE BELLO.
Fortalezas

=  Empoderam = La entidad aplica algunas de
iento las bunas practicas de
ciudadano a Rendicion de cuentas
través de un haciendo uso de la tecnologia.
estado
abierto

A enero de 2020, la entidad no cuenta en la
pagina web con la sesién particular de
transparencia y acceso a la informacion publica.
No se evidencia un funcionario o equipo de
trabajo de planta en la entidad, con capacidades
en desarrollo de software y programacion, que
mejore y administre la pagina web de la entidad,
para mantener actualizada la seccion de
transparencia y acceso a la informacion, y asi
cumplir con cada una de las categorias y
componentes que exige la matriz de
cumplimiento del ITA- indice de Transparencia
y Acceso a la informacion, asi como apoyar las
iniciativas de rendicion de cuentas de la entidad;
todo con el fin de lograr empoderamiento

ciudadano.

Nota. La tabla muestra el valor y calificacion brindada en el PETI del municipio de Bello.

Tomado de (Alcaldia Municipio de Bello, 2020), pp 258

De igual manera, la obsolescencia en algunos componentes tecnoldgicos que tiene el

municipio de Bello afecta el rendimiento y tratamiento de la informacion ya que aumenta la

afectacion reputacional del municipio y sus funcionarios y genera un aumento de recursos que se

deben invertir en solucién para recuperacion de informacion en caso de algun secuestro,

eliminacidén o secuestro de datos; haciendo que el municipio de Bello tenga mayor vulnerabilidad

en ciberataques con robo de informacion.
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Desde un contexto més global se puede identificar que la gestion de informacion y sobre

todo el tema de proteccion de datos esta tomando mucho auge, ya que en 2023 se ha convertido
en uno de los frentes informaticos mas vulnerados con ciberataques, segun lo que se registra en la
revista DYNA que usa como fuente de informacion el Centro Cibernético de la Policia nacional y
que cita: “Segun informacion del Centro Cibernético de la Policia Nacional, en el 2021 hubo
11.223 denuncias de ciberataques, mientras que de enero a octubre del 2022 la cifra se multiplico

a 54.121 denuncias.” (Periodico UNAL - Ataques Cibernéticos y La Tarea de Mitigar Riesgos, s.
f.).

En la actualidad se evidencia que los ciudadanos de manera constante radican quejas por
la demora en la gestidn de tramites, los comentarios en cuanto a la percepcion de la agilidad y
manejo de sistemas informaticos y estrategias de transformacion digital tampoco son los mejores,
ya que se evidencian caidas contantes de las plataformas y oportunidades de mejores practicas en

consulta, transmision y manejo de la informacion.

Puntualmente en la alcaldia de Bello, a nivel de los funcionarios que alli laboran y segun
lo nombrado en el plan estratégico de la TIC del municipio (PETIC), se evidencia una falencia en
conocimientos técnicos que puedan facilitar el uso de herramientas que estén mucho mas a la
vanguardia, enmarcando asi los limitados desarrollos tecnoldgicos que apalanquen la aplicacion
de normas TIC en la informacion porque generan mayor vulnerabilidad en ciberataques con robo

de informacion.
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1.1.1.3.Magnitud actual del problema e indicadores de referencia

Porcentaje de funcionarios capacitados en educacion en TIC: 0%. Fuente: Formulacion

del proyecto

1.1.1.4.Causas directas e indirectas que generan el problema

Las causas del problema “baja seguridad informatica en el municipio de Bello” que se han

logrado identificar y en las que se centraré son:

1. Causa directa: Ausencia de modelo de mejores practicas sobre normatividad en la

seguridad de la informacion.

Ahora bien, las causas indirectas que se han identificado son:

1.1.Débiles procesos de capacitacion sobre el uso seguro de las TIC
1.2.Carencia de consultorias diagnosticas en seguridad informatica

2. Causa directa: Obsolescencia en algunos componentes tecnoldgicos

Para esta causa directa se evidencian la siguiente causa indirecta:

2.1.Limitados desarrollos tecnoldgicos que apalanguen la aplicacion de normas TIC

en la informacioén.

1.1.1.5.Efectos directos e indirectos generados por el problema

Basados en el parrafo anterior, se pueden evidenciar unos efectos tanto directos como

indirectos que ayudan a visibilizar ain mas la necesidad de trabajo en el frente de las TIC, como:
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1. Efecto directo: Aumento en el desconocimiento de los ciudadanos para identificacion y

cuidado de su informacion personal y pablica.
1.1.Ampliacion en la brecha de aplicabilidad de estandares de seguridad de la
informacion.
1.2.Mayor costo y tiempo en las consultas de informacion y centralizacion de esta
2. Efecto directo: Mayor vulnerabilidad en ciberataques con robo de informacion
2.1.Aumento en la afectacion reputacional del municipio y sus funcionarios
2.2.Aumento de recursos que se deben invertir en solucion para recuperacion de

informacion

1.1.1.6.Diagrama de &rbol de problema

llustracién 1

Arbol de problemas

. @
Ampliacion en la brecha de . i Aumento de recursos que se w O
S 2 Mayor costo y tiempo en las Aumento en la afectacion . ) oA o+
aplicabilidad de estandares i . . L deben invertir en solucién o 9
. consultas de informacién y reputacional del municipio y s — o g

de seguridad de la S q . para recuperacion de 0 .=

X " centralizacion de esta sus funcionarios - -2 o ©
informacion informacion c

Aumento en el desconocimiento de los ciudadanos para o . . o
) P ) . e m Mayor vulnerabilidad en ciberataques con robo de informacion —
identificacion y cuidado de su informacién personal y publica

Débil seguridad informaética en la alcaldia del municipio de Bello “ problema central

Efectos
directos

Ausencia de modelo de mejores practicas sobre normatividad en la
seguridad de la informacion.

Débiles procesos de Carencia de consultorias Limitados desarrollos tecnoldgicos que
capacitacion sobre el uso diagnésticas en seguridad apalanquen la aplicacién de normas TIC L

Causas
directas

seguro de las TIC informatica en la informacion

Causas
indirectas
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Nota. En este gréafico se presenta la informacion del arbol de problemas que se plante para
este proyecto, los problemas subrayados en el cuadro rojo son los que se estaran

desarrollando en el presente trabajo. Fuente: Elaboracion propia. (2023)

1.2. Justificacion

La sociedad busca constantemente avanzar en su bienestar y calidad de vida, por eso las
actividades de mejoras en sus condiciones laborales, estilo de vida, acceso a la educacion, salud,
etc. y en la actualidad se adiciona un componente mas, el cual tiene que ver con el acceso y
conocimiento tecnoldgico que ayudan a ahorrar tiempo (un factor realmente importante en este
correr diario) con la gama de posibilidades que se exponen desde las diferentes entidades

gubernamentales y estatales.

Ahora bien, asi como se tiene un abanico de posibilidades para acelerar y aprovechar el
tiempo, también es importante mostrar y educar a las personas en su autocuidado cibernético, en
donde se logre mantener la informacién personal guardado de malos usos y malas intenciones de
personas u organizaciones se aprovechan de esa inocencia para causar estragos y tener beneficios

ante una situacién no positiva para quien la vive.

Con el presente trabajo lo que se busca es visibilizar de una manera sencilla para el lector,
una situacién presente en el Municipio de Bello, antecedentes de por qué se abarca esta tematica
y qué posibles acciones resultan para poder generar un entorno mas seguro y perdurable desde las
personas gue son quienes deben de tener el factor tecnoldgico a su favor y no la tecnologia

dominando a las personas.
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1.2.1. Contribucién a la politica publica

En el siguiente apartado, se muestra el como el proyecto aporta a las diferentes politicas
para ser coherentes con las mismas y verificar su aporte directo al mejoramiento de la calidad

humana.

1.2.1.1.Contribucion al Plan Nacional de Desarrollo

Tabla 3

Presentacion de la relacion entre el problema y el plan de desarrollo nacional de Colombia

Plan de desarrollo Nacional “COLOMBIA, POTENCIA DE VIDA”

Linea estratégica Componente Programa
2. Seguridad humanay A. Habilitadores que 8. Seguridad digital confiable para
justicia social potencian la seguridad la garantia de las libertades, la
humanay las proteccion de la dignidad y el

. desarrollo integral de las personas
oportunidades de

bienestar.

Nota. Esta tabla muestra la alineacion del problema con el plan de desarrollo nacional. Fuente.

Elaboracion propia (2023)

1.2.1.2. Plan de Desarrollo Departamental o Sectorial

Tabla 4

Presentacion de la relacion entre el problemay el plan de desarrollo departamental
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Plan de desarrollo departamental de Antioquia “UNIDOS POR LA VIDA 2020 - 2023”

Linea estratégica Componente Programa

2. Nuestra Economia 2.7 Antioquia Digital 2.7.2 Uso y apropiacion de las

tecnologias de informacion para el
Departamento de Antioquia

Nota. Esta tabla muestra la alineacion del problema con el plan de desarrollo departamental.

Fuente. Elaboracion propia (2023)

1.2.1.3. Plan de Desarrollo Distrital o Municipal
Tabla 5

Presentacion de la relacion entre el problemay el plan municipal

Plan de desarrollo Municipal de Bello “Por el Bello que queremos”

Linea estratégica Componente Programa
Pacto 6. Por el emprendimiento, la 6.4 COMPONENTE TIC  Programa 6.4.2 Bello
innovacion y las nuevas tecnologias. 4.0

Nota. Esta tabla muestra la alineacion del problema con el plan de desarrollo municipal de Bello.

Fuente. Elaboracion propia (2023)

1.3. Participantes

En el siguiente apartado se describen los participantes y sus caracteristicas dentro del

proyecto.
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1.3.1. Identificacion de los participantes

e Beneficiario: De manera directa se tendra la intervencion con los funcionarios del
municipio de Bello que trabajan en la alcaldia.

e Cooperante: Entidades nacionales y/o privadas que apoyen el proyecto de brindar las
capacitaciones que se planteen en el plan de gestion; por ejemplo, el Sena.

e Oponente: Hasta el momento se han logrado identificar como oponentes al sindicato de

los trabajadores de la alcaldia, debido a que se presente resistencia al cambio.

Tabla 6

Presentacion de Actores del proyecto: beneficiarios, cooperantes

) L ) o N Medidas de
Actor Entidad Posicion Intereses o Expectativas  Contribucion o Gestion o
mitigacion
*Compromiso y
* i . PRy
Mejorar las disposicion con el
Funcionarios competencias de los programa.
plblicos de la o colaboradores. o
Otros Alcaldia d Beneficiario *Apropiacion del
caldia de * -
Aumentar en la conocimiento
Bello -
generacion de alertas
G L
tempranas Divulgacion de los
beneficios recibidos
*Cumplir metas
establecidas por la entidad *Préstamo de
*Aumentar su visibilidad ~ nstalaciones fisicas
Nacional Sena Cooperante social *Inversién econémica

*Aumentar su reputacion
de manera positiva con el

apoyo de estrategias

* Talento Humano
incorporado en la

institucion.
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DE BELLO.
) L ) o » Medidas de
Actor Entidad Posicion Intereses o Expectativas  Contribucion o Gestion L
mitigacion
*Disposicion al cambio
Ciudadania *Disminucién en tiempo y *Adaptabilidad a las
Otro del Municipio  Beneficiario  reprocesos de tramites nuevas tendencias
de Bello publicos tecnoldgicas que se
implementen.
] *Adaptabilidad a las Realizar
*Aseguramiento de la . .
o s nuevas opciones de sensibilizaciones
Sindicato de estabilidad laboral de las o
) crecimiento y ) )
Otro la Alcaldiade  Oponente personas que no tengan L Realizar sesiones
. capacitacion de los B
Bello buena adaptabilidad al de presentacion de

cambio

funcionarios de la
. resultados
alcaldia.

Nota: Elaboracion propia (2023)

1.3.2. Analisis de los participantes

Si bien la poblacion objetivo que se plantea intervenir en el proyecto son los funcionarios

de la alcaldia; el arranque de la gestion e interaccion se realizara en primera medida con la

ciudadania, en donde se recopile en primera instancia, a través de una encuesta aplicada, la

percepcion sobre los trdmites y agilidad en la atencién de las diligencias publicas que se deben

realizar en el municipio. Una vez se logre tener esta informacion establecida, se establecera

contacto con la alta direccién del ente territorial para socializar la propuesta, generar

compromisos Y establecer un primer contacto con la Direccion Administrativa de Talento

Humano. Posterior a esta contextualizacion y con la aprobacion de la propuesta de proyecto, se

comenzara con la revision desde la cabeza de la alcaldia de las caracteristicas actuales en el

conocimiento, planes (convenios, proyecciones, implementaciones, etc) que se vienen

desarrollando y trabajando para mejorar el frente tecnoldgico, estrategias de divulgacion de

dichas iniciativas y recepcion por parte de la comunidad sobre este enfoque.
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Posterior a esto, y conociendo mas a fondo la informacion de primera mano, se iniciara

con el contacto con el SENA 'y se involucrardn consultores independientes para ser vinculados al
proyecto y asi tener completo el plan de recursos humanos y fisicos, en donde se logre evidenciar
si se cuenta con un nimero de cooperantes significativo para dar arranque a los planes de

capacitacion hacia los funcionarios.

En paralelo se deberé estar trabajando con el publico objetivo, con el fin de recopilar sus
expectativas frente al proyecto, su idea y metas que deseen alcanzar con este beneficio que se les
estara activando, todo con miras a una mejora en sus competencias, pero que les haga sentido con

el desarrollo de sus actividades diarias.

Ahora bien, no se puede dejar de lado, la participacion de los oponentes, ya que con el fin
de evitar una resistencia significativa y desde el arranque del proyecto, se estara solicitando un
reconocimiento y sesiones con el sindicato de los trabajadores de la alcaldia, con el fin de iniciar
un plan de sensibilizaciones que vaya minimizando el ruido o resistencia al cambio y que se

convierta en un paralizador en la ejecucion de las actividades focales.

1.3.3. Poblacion

A continuacion, se hace un recuento de la poblacion tanto afectada como objetivo que

estara interviniendo en el proyecto, con el fin de tener claridad en los roles.

1.3.3.1. Poblacién afectada por el problema

El proyecto identifica como poblacién afectada a los funcionarios de la alcaldia de Bello

en sus diferentes secretarias, y que como lideres se tienen a 32 personas segun lo reportado en la
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pagina del municipio. Esto es una muestra de la cantidad de personas que se deberan intervenir en

el proyecto ya que por lo menos cada secretaria cuenta con 10 funcionarios que apoyan de
manera transversal la atencidn a los ciudadanos y tienen contacto directo con los sistemas de

informacion para los tramites de los diferentes procesos.

Antes de dar la caracterizacion de la poblacion afectada, se realizara una descripcion de
las generalidades del municipio de Bello, ya que es a partir de alli desde donde se estara

evidenciando el impacto que se tendra con el proyecto que se estd formulando:

llustracién 2

Piramide poblacional. DANE - Censo Nacional de Poblacion y Vivienda - 2023

30-més 0,64% 1,06%
75-79 0,63% 0,93%
70-74 1% 1,44%
65-69 1,48% 2,09%
60-64 2,03% 2,76%
55-59 2,45% 3,18%
50-54 2,48% 3,08%
45-459 2,65% 3,14%
40-44 3,51% 3,72%
35-39 4,15% 4,1%
30-34 4,86% 4,62%
25-29  4,95% 4,78%
20-24 4,25% 4,21%
15-15 3,52% 3,51%
10-14 3,18% 3,1%
05-09 3,17% 3,02%
o0-04 3,16% . ) 2,99%

5% 4% 2% 0%

Yo 5%
Hombres Mujeres

Nota. En esta grafica se muestra la composicion de personas con sexo femenino y masculino por

edades del municipio de Bello. Tomado de (Departamento Nacional de Planeacion, 2023)

llustracién 3

Poblacion desagregada por sexo. DANE - Censo Nacional de Poblacion y Vivienda — 2023
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bello Bello
270.276 299.100
( 48,3%) (51,7%)
Colombia Colombia
25.417.094 26.739.160
(48,7%) (51,3%)

Nota. En esta grafica se muestra la composicion de personas con sexo femenino y masculino de

Bello comparado poblacion Colombia. Tomado de (Departamento Nacional de Planeacion, 2023)

Teniendo esta informacion de referencia, se hace revision de la informacion de las
personas que se tienen asociadas a la alcaldia de Bello, como funcionarios, en donde para el
presente trabajo se estard tomando como base inicial la cantidad de lideres, cargos que se tienen
descritos en el organigrama y cantidad de trdmites que a hoy se atienden (todo esto estructurado

segun los registros en la pagina web del municipio)

llustracién 4

Tabla dinamica de Tramites por secretaria

Secretaria de Cultura 1

Secretaria de Educacion 28

Secretaria de Hacienda 14

Secretaria de Mowilidad 42

Secretaria de Participacion e Inclusidn Social b
Secretaria de Planeacidn 14

Secretaria de Recaudos v Pagos 1
Secretaria de Salud B

Secretaria de Seguridad y Convivencia Ciudadana 9
Secretaria Juridica 1

Total general 122
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llustracion 5

Tabla dinamica cantidad de lideres por secretaria u oficina de atencion

Lideres e s L.
L- LT
Secretarias/Oficinas antidad por sexo % Participacion
Hombres 21 B6%
Mujeres 11 34%

Total general

En promedio en la alcaldia, la cantidad de funcionarios o personal ligado a las actividades
de cada secretaria no supera a 20 personas; en algunas oportunidades son menos; sin embargo, se
toma como base el tener 10 personas por secretaria, y partiendo de la tabla anterior, se evidencia
gue en su mayoria las personas contratadas son hombres; queriendo decir asi que de 241

funcionarios la composicion esta dada en un 60% hombres y un 40% mujeres.
Organigrama:
lHustracion 6

Imagen organigrama Alcaldia Bello

ESTRUCTURA ORGANICA

=l=lel=l=l=l=]=!
= =B =l

Alcaldia - [
de Bello . =%

Nota. En este grafico se ilustra la distribucion por secretaria y 6rgano de control de la Alcaldia

de Bello. Tomado de (Organigrama Alcaldia Bello, 2020)
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1.3.3.2. Poblacion objetivo de la intervencion

Baséandose en las presunciones del proyecto y la cantidad de funcionarios estimada que
trabaja en la alcaldia, se estara realizando la intervencion al 70% de los funcionarios de la
alcaldia (que corresponde a 169 personas), tomando una muestra de cada secretaria acorde al
listado de trdmites que se atienden. Ahora bien, la anterior cifra se establece a partir de las

siguientes restricciones:

e Se ha logrado establecer una rotacion en cargo y personas durante el periodo de gobierno
en un 10%.

e Engeneral y lo que se conoce del entorno, los funcionarios publicos son personas que
presentan resistencia al cambio.

e El presupuesto para la ejecucion del proyecto es alto teniendo en cuenta la mano de obra

con la que debe contar.

Otras Presunciones:

e El tiempo que se debe dedicar a recibir las capacitaciones se establece en promedio de 3
horas semanales

¢ No todos los funcionarios cuentan con las aptitudes requeridas para cursar o participar del
proyecto.

e Si bien el proyecto apalanca un indicador del plan Municipal, es posible que no cuente
con el apoyo requerido para su ejecucion temprana.

e Se avecina un cambio de gobierno que puede afectar el flujo del proyecto en su

desarrollo.
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1.3.3.3. Caracteristicas demograficas de la poblacidn objetivo

La participacion y caracterizacion del publico objetivo serd de 169 personas que

corresponderia a un 70% de la poblacion afectada total. El rango de edades para esta

participacion sera entre los 20 y 59 afios que es el rango en el que oscilan los funcionarios que

trabajan en mision de la Alcaldia. El publico objetivo no necesariamente tendra que vivir en

Bello, pero si deberé trabajar en la alcaldia; ahora bien, se buscara que la participacion en los

30

planes de aumento de competencias sea en mayor proporcion de aquellos funcionarios que vivan

en la ciudad para potencializar ain mas.

A continuacion, se exponen en una tabla las cifras a intervenir:

Tabla 7

Caracterizacion poblacion objetivo

CARACTERIZACION DE LA POBLACION

Entidad Funcionarios de la alcaldia del municipio de Bello
Clasificacion Detalle NUmero de personas
Femenino 68
Genero Masculino 101
Edad Entre 20 y 59 169
Total, general 169

Nota: Elaboracion propia (2023)

1.4. Objetivos

A continuacion, se relaciona el objetivo principal de este proyecto; asi como el indicador

que estard dando norte al cumplimiento y los 3 objetivos especificos planteados.
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1.4.1. Objetivo general e indicador de seguimiento

Objetivo: “Fortalecer la seguridad informatica del Municipio de Bello.”

Y como parte de lo que se quiere medir dentro del proyecto, a continuacion, se detalla el

indicador de seguimiento que se estaria desarrollando:

Tabla 8

Detalle indicador de linea base propuesto

Indicador de  Unidad de

Resultado Medida Linea Base Afo base Fuente Meta
Porcentaje de
funcionarios No Formulacion
capacitados % di . 2023 70%
isponible de proyecto

en educacion
enTIC
Nota. Esta tabla muestra la propuesta de indicador a medir. Fuente. Elaboracion propia

La medicion se propone realizar con la siguiente formula:

Personas capacitadas

% funcionarios capacitados = _ _ _
f P Personas Admistrativas y técnicas de la alcaldia

1.4.2. Objetivos especificos

« Indagar los referentes tedricos relacionados con la seguridad informética a nivel nacional

y municipal. (ficha de caracterizacion)

+ Diagnosticar el esquema de seguridad informatica en el municipio de Bello en aras de la

mejora de los indicadores de este frente alineado con el plan municipal.

» Proponer un esquema de consultorias y capacitaciones para diagnéstico de situaciones de

vulnerabilidad en seguridad informatica.



32
FORTALECIMIENTO DE LA SEGURIDAD DE LA INFORMACION EN EL MUNICIPIO
DE BELLO.
1.5. Diagrama del &rbol de objetivos

Como parte de la propuesta de solucién que se plantea para el proyecto, se establece el
siguiente arbol de objetivos; obviamente partiendo del &rbol de problemas ya descrito y

profundizado durante la narrativa de este trabajo:

llustraciéon 7

Arbol de Objetivos

Disminucién de la brecha en Disminucidn en costoy PP 3
S 2 . 42 . Disminucion de  recursos o =
la aplicabilidad de estandares tiempo de las consultas de Poca afectacién reputacional . - s o 9
X . ) o . a invertir en recuperacion de — c 9
de seguridad de la informacion y centralizacion del municipio N oA = .=
. L, ) informacion w5 o
informacion de la misma c R
= — 3
_ T
A | de los f 7 g
umentar las competencias de los funcionarios para . o Q
" g . p . s a4 Generar alertas tempranas evitando vulnerabilidad en n O £
identificacién y aplicacién de normas TIC sobre la informacién y . . . Py — [ -~
. ciberataques y posible robo de informacion c 9
tratamiento de datos i =
o©

Fortalecer la seguridad informdtica del municipio de Bello —  Objetivo general

Renovar los componentes tecnoldgicos que se encuentra

Aplicar un modelo de mejores practicas de la normatividad en la

n
J \’-
Objetivo

especifico
directo

seguridad de la informacion. obsoletos

o
L 0O
. L Realizar consultorias Implementar desarrollos tecnolégicos o £
Brindar capacitaciones sobre L 3 S o Qg o Q
diagnodsticas en seguridad que apalanquen la aplicacion de normas - 2 s B ©Q
uso seguro de las TIC ) 2 3 s 5t g ~

informatica TIC en la informacion v gL

2 a 'g

w
_ o gL -

Nota. En esta imagen, lo que se encuentra resaltado con los recuadros rojos corresponde a los

objetivos que seran desarrollados en el presente trabajo. Fuente. Elaboracion propia.

De igual forma se relacionan en este apartado los indicadore base y la medicién que se

realiza basados en los objetivos planteados:
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1.6. Alternativas de la solucion

Una vez realizado todo el proceso de investigacion, revision de fuentes de informacion y
articulacién con las politicas y fines que se desean para el proyecto, a continuacion, se presentan
las alternativas que se plantean para el proyecto y el decante de las que se desarrollan acorde a los

indicadores de resultado que se desean impactar.
Para tabular los resultados, se sigui6 la siguiente escala de calificacion:

Tabla 9

Matriz de puntuacion

Escala Significado de cara a los atributos medibles para el proyecto

1 El efecto que tendria dentro del desarrollo del proyecto es bajo
2 El efecto que tendria dentro del desarrollo del proyecto es medio
3 El efecto que tendria dentro del desarrollo del proyecto es alto

Nota: Elaboracién propia (2023)

Tabla 10

Matriz de Alternativas

Alternativa/Factor Tiempo Costo Impacto  Puntaje

Servicio de capacitacion sobre seguridad 3 3 3 9
informatica con temario dirigido a la poblacién

objetivo.

Servicio de consultorias que permita intervenir y 2 2 3 7

evaluar estado actual vs estado ideal del frente
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Alternativa/Factor Tiempo Costo Impacto  Puntaje

tecnoldgico con enfoque en la seguridad de la

informacion

Desarrollo de APP para optimizacién de esfuerzos 2 1 1 4

en trdmites y que sean amigables con los usuarios.

Nota: Elaboracion propia (2023)

Dando lo anterior, a continuacion, se explica el cbmo se determina la mejor alternativa a
trabajar en el proyecto partiendo de la ponderacion de los resultados, segun la escala de

calificacion usada y los valores asignados a cada atributo:

La alternativa que alcanza mayor puntaje es la “Servicio de capacitacion sobre seguridad
informatica con temario dirigido a la poblacion objetivo.”, ya que es la que genera mas
versatilidad en la profundizacion de terminologia y actividades que puedan apalancar la mejora
de la problematica expuesta en este proyecto a mediano plazo; adicional porque bajo esta
alternativa se pueden abarcar las otras expuestas que poco a poco se pueden incorporar al alcance
y estrategias a contemplar a largo plazo; como por ejemplo ir recopilando datos que permitan
desarrollar aplicaciones que realmente sean necesarias, con sentido y planificadas de manera
correcta; de igual forma se podrian proponer planes de consultoria sobre tematicas que puedan

ser detectadas durante las capacitaciones que se brinden y segun la participacién que se tenga.



35
FORTALECIMIENTO DE LA SEGURIDAD DE LA INFORMACION EN EL MUNICIPIO
DE BELLDO.
2. Marco de Referencia

A continuacion, se exponen las diferentes bases que se tienen estructuradas para la
elaboracion del presente proyecto, con el fin de poder ampliar la informacion resaltando la

importancia del tema planteado.

2.1. Marco Contextual

Con el fin de poder comprender un poco mas los tecnicismos o conceptos del tema de
investigacion, se relacionan a continuacién una serie de palabras con los significados a partir de

lo que diferentes autores han descrito:

Ciberataque: Segun lo leido en el articulo “Cyber-Attack: Its Definition, Regulation, and
ASEAN Cooperation to Handle with it” se puede establecer que un ciberataque es cualquier
intencion o acto que afecte la soberania de un pais, un territorio especifico o una localidad y que
tiene que ver con equipos o sistemas informaticos.(Maskun et al., 2021); otro punto de vista seria
que el ciberataque corresponde a toda vulneracién no fisica sino l6gica que se hace a sistemas de
informacidn y sus dispositivos, con el fin de ejercer negacion de acceso a la informacion que se

encuentre alli almacenada. (Iturbe Araya & Rifa-Pous, 2023)

Ciberdelincuente: es una persona que tiene acceso a informacion de empresas, usa sus
dominios de correo para engafar a otras personas que no se percaten de sus mensajes no oficiales,
logrando asi que se hagan transferencias de dinero o se entregue informacion
personal/confidencial. (Lazarus et al., 2022), o también los ciberdelincuentes cuentan con
habilidades mayores a nivel intelectual que el comdn de los delincuentes que se puedan mapear

en otros delitos y mas porgue tienen facilidades tecnoldgicas de las cuales abusan para sacar
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provecho a manera personal obteniendo informacion de bases de datos, informacion financiera,

dejando fuera de servicio redes computacionales, actos violentos como amenazas o robos fisicos

a través de la captura de la direccion de la residencia.(A.M. Schiks et al., 2022).

Hacker: generalmente se asocia a una descripcion negativa que denota oscuridad y cosas
malas, alguien que no es legal, oficial o que debe ser no perceptible en la sociedad (Grewe-
Salfeld, 2021); sin embargo también se dice que un hacker tiene diferentes categorizaciones ya
que depende de su enfoque u objetivos y de las motivaciones que los llevan a eso, un hacker

puede ser bueno o malo dependiendo de esas 2 caracteristicas. (A. Yaacoub et al., 2023)

Seguridad de la informacion: enmarca todas las acciones, protocolos y reglas que se tienen
para la proteccion de la informacion que se almacena en los medios digitales, con el fin de tenerla
protegida ante toda amenaza y evitar que se presenten rupturas en la prestacion de los servicios
de los negocios, vulneracion de la confiabilidad y confidencialidad de esta.(Taherdoost, 2022),
son todas aquellas politicas y estandares que se establecen al interior de una entidad con el fin de
garantizar que los vinculados a ella promocionen y las cumplan; sin embargo, en muchas
ocasiones Yy al estar subjetivamente amarradas, es posible que se vean afectaciones si las personas

no las ejecutan.(Andersson et al., 2022)

Ciberseguridad: (Schiliro’, 2022) describe la ciberseguridad como “conjunto de circunstancias o
eventos relacionados con la mejora de la integridad de un sistema de gestion de informacion dado o
infraestructura y abordar los desafios presentes y emergentes asociados con su ejercicio” (pp 2), mientras
que el Instituto Nacional de Estandares y Tecnologia lo define como “el proceso de proteccion de la
informacion mediante la prevencion, deteccion y respuesta a los ataques”(National Institute of Standards

and Technology, 2018) pp 55.
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Dato: cada persona es duefia de cierta informacion especifica que se conoce como dato, ya

que es ese tema puntual que se “encapsula” con el fin de hacerlo diferenciador ante otras
personas, asi se cuente con muchas personas que tengan la misma informacién en algin punto se
tendré la diferencia. Es de la recopilacion de esta informacion individual que se puede ir creando
una base de datos, y se puede comenzar con la mineria de datos que combina diferentes
disciplinas y permite que el analisis de los datos sea més profundo permitiendo la toma de
decisiones mas acertada. (Hong, 2022), los datos se recopilan con el fin de hacer un
almacenamiento y posterior analisis; sin embargo, hoy en dia existen diferentes métodos que
facilitan esta accion y que ayudan a identificar patrones no muy notorios que ayuden a la

visualizacion de tendencias. (Fernandez De Arroyabe et al., 2022)

Exploits: son las vulnerabilidades que se pueden tener en un sistema de informacién y que
los fabricantes van corrigiendo con parches de seguridad que van lanzando al mercado e
instalando en los sistemas de informacion; sin embargo, algunos no actian de manera inmediata
ya que deben ser accionados por los usuarios que en ocasiones no hacen las actualizaciones de

sus sistemas que son pagos. (A. Yaacoub et al., 2023)

Base de datos: se entiende como una agrupacion de informacion que cuenta con ciertas
caracteristicas comunes y definidas, que permite que se pueda proteger y compilar bajo ciertos
criterios (Universidad Nacional de Colombia, s. f.). EI almacenamiento de esta informacion se
debe hacer en un medio seguro; es decir; si se guarda en la nube (cloud) debe vigilarse en que
dicho conjunto de datos se mantenga de manera encriptada ya que con eso se garantiza la

privacidad. (Lundgren, 2022)
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Ransomware: es un software malicioso que lleva a las personas afectadas a descargar

archivos que tienen virus con los cuales “secuestran” informacion privada. (A. Yaacoub et al.,
2023), interrumpe el acceso a informacion, archivos o sitios, la encripta y quien lo envia solicita
pago de dinero para que el afectado pueda volver a tener su informacion y que no sea publicada

en internet.(Mott et al., 2023)

Gusano: su traduccion en inglés es worm, es un tipo de virus que lo que hace es infectar
parte de los sistemas de informacién y busca coémo propagarse en la red a través de auto
programaciones que realiza para ir afectando otras partes. (Yuling et al., 2022). La propagacion
se realiza a través de escaneos que se van realizando a la red que se desea afectar y que dependen
mucho de las bases de seguridad que se tengan y hayan adoptado, adicional se debe controlar el
uso de elementos extraibles ya que a partir de éstos los gusanos se pueden propagar de una

manera mas rapida. (Wang & Xue, 2022)

Como se menciond al inicio de este apartado, aqui se nombran solo algunos términos que se
deben tener en cuenta para mantener un contexto base sobre el objeto de estudio de este trabajo;
sin embargo, hay un sinfin de terminologia que pueden ser exploradas, investigadas y tenidas en

cuenta para ampliar ain mas el conocimiento técnico.

2.2. Marco Legal

Dentro de la realizacidn del este proyecto de investigacion, se encuentra la importancia de
referenciar algunas leyes que a lo largo de la busqueda de informacion se han encontrado y que
vale la pena que se tengan en cuenta para poder tener un mayor entendimiento. Se reitera que son

algunas, sin embargo, a nivel colombiano existen mas.
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Ley 594 de 2000 — Ley general de archivos — Criterios de seguridad: establece cuéles
deben ser los puntos que una empresa debe cumplir para la administracion de archivos
publicos y/o privados en Colombia con el objetivo de permitir la conservacion y consulta
adecuada para favorecer el conocimiento histérico de la ciudadania. (Congreso de la
republica de Colombia, s. f.)

Ley 962 de 2005 — Simplificacion y racionalizacion de tramite. Atributos de seguridad en
la informacion electrdnica de entidades publicas: de acuerdo con lo establecido por la
Céamara de representantes de Colombia, establece la conservacion y administracion de la
informacion electronica publica desde la practica de seguridad, para permitir y garantizar
la confidencialidad. (Congreso de la republica de Colombia, s. f.)

Ley 1266 de 2008 — Habeas data financiera, y seguridad en datos personales: acorde a la
lectura realizada en el documento expuesto en la pagina web del Congreso de la replblica,
es la ley de habeas data financiero, la cual busca proteger los derechos de los ciudadanos
en cuanto a la informacidn crediticia y financiera. (Congreso de la republica de Colombia,
s.f)

Ley 1273 de 2008 — Delitos informaticos y proteccién del bien juridico tutelado que es la
informacidn: busca proteger la informacion de delitos informaticos a través del
establecimiento de reglas que podrian permitir la sancion de malas précticas ya que
promulga el uso correcto, integro y responsable de la tecnologia y obviamente de la
informacién. (Congreso de la republica de Colombia, s. f.)

Ley 1341 de 2009 — Tecnologias de la informacion y aplicacion de seguridad: el principal

objetivo es promover el uso de la TIC a nivel de Colombia de una forma responsable,
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seguro, competitivo, innovador, pero protegiendo los derechos tanto de los usuarios como
de los consumidores de los servicios.(Congreso de la republica de Colombia, s. f.)

e Ley 1437 de 2011 — Procedimiento administrativo y aplicacion de criterios de seguridad:
nombra los plazos y procedimientos que se deben seguir para dar solucién a conflictos y
toma de decisiones en las entidades publicas. (Congreso de la republica de Colombia,

s. f.)

e Ley 1480 de 2011 — Proteccién al consumidor por medios electronicos. Seguridad en
transacciones electronicas: establece las normas para la proteccion de los derechos de los
consumidores a nivel de operaciones que se pueden realizar y la cantidad de informacion
que se solicita para ellas.(Congreso de la republica de Colombia, s. f.)

e Decreto Ley 019 de 2012 — Racionalizacion de tramites a traves de medios electronicos.
Criterio de seguridad: establece procedimientos para usar medios electrénicos tanto en los

procedimientos publicos como administrativos.

e Ley 1581 de 2012 — Ley estatutaria de proteccion de datos personales: de manera
explicita en el documento de la ley registra que tiene por objeto:
“(...) desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el articulo
15 de la Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo 20

de la misma”. “Que la Ley 1581 de 2012 constituye el marco general de la proteccion de los datos

personales en Colombia.” (Congreso de la republica de Colombia, s. f.)
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Ley 1623 de 2013 — Ley de inteligencia — Criterios de seguridad: es en donde se
establecen los criterios que se deben seguir en materia de seguridad para la inteligencia.
(Congreso de la republica de Colombia, s. f.)

Ley 1712 de 2014 — Transparencia en el acceso a la informacion publica: fomenta la
transparencia de las entidades pablicas a través de la publicacion en los sitios web de la
informacion publica sin necesidad de contar con justificaciones para poder visualizarla.
(Congreso de la republica de Colombia, s. f.)

Decreto 2364 de 2012 — Firma electronica: es quien ayuda a regular el uso de la firma
electrénica en Colombia, con el objeto de poder revisar y dar validez sobre el uso en
documentos publicos y privados en los que es usada. (Ministerio de Justicia y Derecho,
s.f)

Decreto 1377 de 2013 — Proteccion de datos personales: en este lo que se busca es hacer
una precision necesaria a la Ley 1581 de 2012, frente a uso y definiciones. (Ministerio de

Justicia y Derecho, s. f.)

2.3. Antecedentes

A corte de noviembre 2022 el municipio de Bello recibi6 un total de 107 quejas en su

direccidn técnica de TIC y Soporte Tecnoldgico, lo cual da un referente de las mejoras que se

pueden adelantar desde este frente y que es objeto de revision y foco en este proyecto de

investigacion.

Y si bien no se especifica los motivos exactos por los cuales se radican, es importante

tener una mirada holistica del area para poder favorecer y apalancar los planes de mejora que

pueden resultar de la investigacion que se adelantara.
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Tabla 11

Relacion de PQRSDF por secretaria

Direccion técnicade TIC y soporte  Ene Febre Mar Abr Ma Jun Jul Agos Septiem Octub Noviem  Acumulado

tecnolégico ro ro z0 il yo io io to bre re bre del afio

PQRSDF recibidas 6 4 6 17 3 45 5 1 17 1 2 107

PQRSDF atendidas 5 4 6 16 3 40 3 0 14 1 1 93
100 94 100 89 60

% PQRSDF atendidas 83% 100% % % % % % 0% 82% 100% 50% 87%

PQRSDF atendidas

oportunamente 5 4 6 15 3 40 3 0 11 1 1 89

% PQRSDF atendidas 100 88 100 89 60

oportunamente 83% 100% % % % % % 0% 65% 100% 50% 83%

PQRSDF atendidas inoportunas 0 0 0 1 0 0 0 0 3 0 0 4

% PQRSDF atendidas inoportunas 0% 0% 0% 6% 0% 0% 0% 0% 18% 0% 0% 4%

PQRSDF sin respuesta 1 0 0 1 0 5 2 1 3 0 1 14

11 40 100
% PQRSDF sin respuesta 17% 0% 0% 6% 0% % % % 18% 0% 50% 13%

Nota. La tabla muestra el apartado la relacion de quejas que se recibieron en el Municipio de
Bello en la secretaria-direccion técnica de TIC y soporte tecnolégico. Tomado de (Informe-

noviembre-2022, s. f.), pp7.

De igual forma se toma como referencia, la calificacion del indice de gobierno digital que

esta publicado en la pagina web de la Alcaldia (2021) y que indica lo siguiente:

“Entre la calificacion del IGD otorgada por el Ministerio de las TIC, se destacan los items
de servicios digitales de confianza y calidad, donde Bello obtiene un 78%, el
fortalecimiento de la arquitectura empresarial y de la gestion de T con un 94,75%, una
nota de 97,23 en el fortalecimiento de la seguridad y privacidad de la informacion,
procesos seguros y eficientes 83,72%, toma de decisiones basadas en datos 92,31%, un
83.11% en el uso y apropiacion de los servicios ciudadanos digitales, y un impulso en el
desarrollo de territorios y ciudades inteligentes 75,93%. ” (Calificacion indice de

Gobierno Digital_Bello, 2021).
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De lo cual se puede evidenciar también que la confianza y calidad no cuenta con un indice

igual o superior al 80% que es una media promedio en los estandares de las encuestas de
satisfaccion segun la norma COPC, norma que mide la capacidad de las personas que atienden o
gestionan gente desde el sentido de calidad, buen servicio y satisfaccién. Aspecto que debe ser

aumentado en pro de la mejora de la percepcion general del area de TIC.

Y el indicador “procesos seguros y eficientes”, que esté calificado con un 83,11% si viene
esta sobre el 80% (que fue la unidad base de medida que se esta tomando) es necesario que se
continue fortaleciendo con el fin de generar mayores transacciones que sean transparentes, agiles

y seguros para los ciudadanos.

Pero, entre todo lo que se ha abordado, ¢qué se entiende como seguridad informatica?
¢qué son ciberataques y por qué se han incrementado en el Gltimo afio? Para dar un contexto
inicial y que se pueda determinar la magnitud de la problematica, se realizara una definicion de

esta terminologia.

La seguridad informatica se define como la aplicacién de una serie de politicas tanto
fisicas como légicas (a nivel de programacion de los sistemas de informacion) que impide que los
datos o informacidn sea vulnerada con facilidad por personal no autorizado y que es aplicada
tanto de manera interna como externa en las empresas, para personal que labora directa o
indirectamente; logrando asi minimizar el riesgo de visualizacion o uso de los datos de manera no

autorizadora y con fines maliciosos.

Ahora bien, los ciberataques son intentos de acceso no autorizado a sistemas de
informacidn que almacenan o guardan datos personales, bancarios o sensibles de una persona o

entidad, con un fin malicioso tal como dafar esos sistemas de informacién o extorsion a los
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propietarios de los datos para poder recibir beneficios econémicos o reconocimiento social de las

capacidades de acceso logrado. En la mayoria de los casos los intentos de acceso no autorizados
son exitosos y se logra completar el plan ya que los sistemas no cuentan con alertas o controles
que permitan hacer el bloqueo de esos intentos una vez son activados por las personas que

quieren secuestrar la informacion.

Otro concepto importante que se debe referenciar es la ley 1581 de 2012, denominada la
ley de Habeas Data, la cual nacié como una necesidad en el uso de la informacién defendiendo
los derechos de los duefios de esta, ya que con la popularizacion de captura de informacion en los
sistemas de paginas web, ventas-compras por internet, uso de las redes sociales entre otros, se
estaban vulnerando los derechos de los titulares, haciendo asi que las empresas de manera
indiscriminada pudiera guardar informacién y usarla sin un fin claro y conocido por las personas
que alli guardaban su informacion para algun tramite. Antes de esta ley el panorama era que se
pudiera vender informacidn entre diferentes empresas y terminaban llamando a un ciudadano de

una compafiia con la cual nunca habia tenido ni querido tener relacion alguna.

A partir de todo lo que se ha revisado y analizado con el frente tecnoldgico y para centrarnos
en la alcaldia de Bello en su frente de seguridad informatica se espera que con el proyecto se

puedan mejorar los siguientes items:

e Competencias de los funcionarios
e Aplicacion de buenas practicas y alienacion con las politicas nacionales

e Crecimiento de Bello en su frente tecnoldgico

Sin embargo, dentro del plan de desarrollo Municipal el indicador de linea base que

actualmente esta propuesto no esta articulado con el objetivo general del proyecto; por lo cual se
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plantea uno especifico que ayudaré a apalancar de manera significativa el desarrollo de la

iniciativa.

2.4. Marco teorico

Una de las primeras preguntas que se realiza un investigador es si ¢el trabajo tiene el
enfoque correcto, la temética correcta y va a ser realmente relevante para la sociedad?; es por esto
por lo que a partir de lo que se expondra en el marco contextual se tratara de dar respuesta a este

interrogante.

Si bien, ya se abordé el contexto a nivel de lo expresado como situacion en el Municipio
de Bello desde los documentos formales y alineando todo a las perspectivas de las politicas
departamentales e internacionales, se desea comenzar con el abordaje desde este problema desde
la visidn de investigacion que se ha realizado desde diferentes fuentes y por disciplinas que

evidencian la seguridad informéatica como un tema relevante para la sociedad actual.

Por ejemplo, al realizar una busqueda del objeto de investigacién en la herramienta en la
base de datos de conocimiento Scopus bajo la combinacion de las palabras “Consulting” AND
“Knowledge” AND “Cybersecurity” AND “Vulnerability” AND “Entrepreneurship” se

evidenciaron 177 documentos.

Pero no denotaban mucha cercania a lo que se requeria; por lo que se modifico la formula
de busqueda por “Knowledge” AND “Cybersecurity” AND “Vulnerability” dejando por fuera la
palabra consultoria y emprendimiento; y de esta manera se tuvieron 314 resultados de articulos
que podrian apoyar (algunos con mayor o menor relevancia o enfoque a lo requerido para este

proyecto) el tema investigativo.
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llustracion 8

Blsqueda en Scopus

Scopus
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314 document results
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Search within results... Documents Secondary documents Patents View Mendeley Data (124)

1ls Analyze search results Show all abstracts  Sort on: Date (newest)
Refine results

EA”V BibTeX export » Download View citation overview Viewcited by Savetolist es» = = 3

Ahora, cuando se hace esta referenciacion en la herramienta Bibiliometrix con el objetivo de
contar con el analisis de coincidencias, relevancia y participacion de los autores se evidencia que

el tema de investigacion del proyecto esta bien seleccionado y orientado a una realidad que esta

siendo objeto de revision desde muchas disciplinas.

llustracién 9

Matrix Bibliometrix
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Al revisar cuales son los autores que mas participacion tienen en la generacion de contenido
se evidencia que la primera posicion la ocupa un autor anénimo; por lo que se buscan los
articulos del segundo autor Wang Y, el mas citado es “A trustable architecture over blockchain to
facilitate maritime administration for MASS systems” y aunque se habla de la vulnerabilidad
cibernética, no esta totalmente estrechamente relacionado con la seguridad de la informacion; sin
embargo, el articulo titulado “Intelligent Answer System Based on Vulnerability Knowledge

Graph” referencia lo siguiente en el resumen:

“El analisis de vulnerabilidades de seguridad es de gran importancia para la proteccion de redes.” Y
“Los experimentos han demostrado que el sistema puede simplificar el proceso de recuperacion y consulta
de informacion de vulnerabilidades del usuario, y es conveniente para la mineria del valor potencial de la

informacion de la base de datos de vulnerabilidades.”(Li et al., 2021) pp 1

Otro autor con el mismo nombre que se referencia en la bibilografia lanzada en Bibliometrix

es Zuoguang Wang y quien en el articulo “Social engineering in cybersecurity: a domain
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ontology and knowledge graph application examples” expone qué es la ingenieria social, algo

que se evidencia fascinante ya que es un factor importante que a hoy esta permitiendo y haciendo
mucho mas facil el robo de informacion ya que las personas suelen ser ingenuos a la hora de
entregar la informacidn en diferentes péaginas o a través de links que llegan a las cuentas de
correo o por medio de publicidad engafiosa; por ejemplo un tema relevante que se menciona es
“el éxito de la ingenieria social depende en gran medida de la informacién recopilada, como la
informacion personal de los objetivos (victimas), la informacion de la organizacion, la

informacion de la red, la informacion de las relaciones sociales.”(Wang et al., 2021) pp 6

llustracién 10

Autores mas relevantes Bibliometrix
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N.Articles

H
[ T XX I
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Year

También y como apoyo a las revisiones de las bibliografias y articulos que se han publicado,
se evidencia una comparacion en cuanto a las referencias que se manejan a nivel global, en donde
el mayor autor referenciado es Joshi A, en donde, en el articulo de 2013, en el resumen dice” La
web es tipicamente nuestra primera fuente de informacion sobre nuevas vulnerabilidades de

software, exploits y ciberataques. La informacion se encuentra en bases de datos de
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vulnerabilidades semiestructuradas, asi como en texto de boletines de seguridad, informes de

noticias, blogs de seguridad cibernética y salas de chat en internet.” (Joshi et al., 2013) pp 1. Lo
que deja aun més en evidencia que no solo las fuentes de consulta y extraccién de la informacién
puede verse comprometida para permitir el analisis de fuentes de vulnerabilidad y posibles

opciones de mitigacion.

llustraciéon 11

Citacion de documentos

Most Global Cited Documents
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Documents
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CONTI M, 2021, IEEE COMMUN SURV TUTOR

SATYAPANICH T, 2020, AAAI - AAAI CONF ARTIF INTELL

50
Global Citations

Acorde a las referencias brindadas en los parrafos anteriores, se logra evidenciar que
constantemente se ha tenido de manera latente la posibilidad del robo de informacion. Por
ejemplo Robert Thomas Morris, en el afio de 1988 hizo de manera no predeterminada, ni
intencionada el primer ataque a internet conocido y referenciado en la documentacion. Segun lo
gue se evidencia en la pagina oficial del FBI de Estados unidos, el ataque se dio a través de un
gusano cibernético que desarroll6 Morris y que afectd a la red ARPANET (primera red de

conexion entre computadoras). Los impactos no fueron grandes; sin embargo, se propago de
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manera rapida y genero panico entre las entidades que usaban la red, algunas de las entidades son

reconocidas y referentes actuales (Stanford, NASA). (FBI, 2022)

Asi como el internet que a hoy se conoce ha evolucionado, los ataques, métodos y gravedad
de los ataques también han evolucionado; por ejemplo y para ya retomar un momento mas
cercano a la actualidad, se tienen los siguientes ejemplos de como, pese a todos los esfuerzos y
barreras que se han puesto, el mundo digital es cada vez més vulnerable y frente de ataque por los

hackers:

En agosto del 2021 (EI Colombiano, 2021), periédico reconocido en Colombia, publicé un
articulo en donde se dejaba en evidencia un ataque cibernético que se realizé a la alcaldia de
Santa Fe de Antioquia de Colombia y que fue realizado el 14 de agosto de ese mismo afio. En
dicho ataque se robaron informacion relevante de la secretaria de hacienda y se pedia pagar en

rescate en bitcoins para poder hacer la devolucién o no divulgacion de la informacion.

Ahora bien, segln lo tratado en (Ruta N, 2023), a continuacion se presenta una grafica en la
cual se puede evidenciar el estado de los ataques cibernéticos que se dieron durante el 2022, los
cuales claramente se muestran en aumento en comparativo con el afio inmediatamente anterior y

en donde se resalta que el principal motivo son los ataques realizados con ransomware.

llustracién 12

Ataques cibernéticos mas frecuentes en 2022
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ATAQUES CIBERNETICOS MAS FRECUENTES EN 2022 ()
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Nota: Tomado de (Ruta N, 2023)

La empresa (SonicWall, 2023) de Estados Unidos, se dedica a vender soluciones en temas
de ciberseguridad, y quien constantemente realiza informes que monitorean y muestran los
aumentos en ataques cibernéticos, los cuales estan en al alza, tema que es preocupante ante la
proteccion de la informacion. A continuacion, se muestran algunas imagenes de su ultimo

informe realizado:

llustracién 13

Cantidad de ataques cibernéticos por afio
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CVEs by Year

25K

Nota: Tomado de Sonic Wall, 2023.

llustracién 14

Cantidad de ataques por Ransomware por pais en 2022

2022 Ransomware Volume | Top 10 Countries

Uniled States 217 486 516

United Kingdom 71,380,221

Spain 52,681,013

Brazil 21,808,229

Germany 20,148,920

15,519,964

Country

Colombia

Metherlands 13,636 729

Italy 12,671,704

Norway 8,355,138

Australia 7621554

20M 40M 60M BOM 100M 120M 140M 160M 180M 200M 220M 240M
Volume

Nota: Tomado de Sonic Wall, 2023.

También se debe tener en cuenta lo que se describe en el articulo semilla que se definié para el
trabajo, en donde se habla de la importancia de integrar a los sistemas informaticos como a las

personas que los usan, ya que muchas de las causas de las vulnerabilidades que se han dado en
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los ultimos tiempos corresponden a descuidos 0 malas précticas de las personas, no todo puede

recaer en lo digital. (La Torre et al., 2021)

lustracion 15
Grdfico articulo semilla principal “Human Capital Vulnerability and Cybersecurity Risk
Management: An Integrated Approach”
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Nota: Tomado de (Litmaps, s. f.)

Sin embargo, al hacer la bisqueda de este autor (La Torre et al., 2019), también se logra
evidenciar otro articulo que sirve como evidencia para la basqueda de la respuesta que se esta
planteando, el segundo articulo semilla en donde el papel de los auditores de las empresas a nivel
la proteccion de la informacién y el cumplimiento de las leyes a veces, por no decir siempre, se
desmerita y la opinion no se tiene en cuenta hasta que ya es tarde y se debe es actuar ante los

riesgos materializados.
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lustracion 16
Grdfico articulo semilla secundario “Protecting a new Achilles heel: the role of auditors within

the practice of data protection”
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Nota: Tomado de (Litmaps, s. f.)

Dado todo lo anterior, se logra evidenciar que los hallazgos y la evolucion de los ataques
cibernéticos es basta; sin embargo al igual que el mundo tecnoldgico, se debe evolucionar y cada
vez centrarse mas en el aspecto humano por 2 razones: primero porque son las personas quien
programan los sistemas informaticos, segundo porque son las personas quienes usan y depositan
la informacion propia en los sistemas de las empresas, comunidades y aplicaciones que se

desarrollan para facilitar los tramites que se realizan en la vida diaria. Es por esto, que el vacio de
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conocimiento que se logra observar esta orientado al desconocimiento de las personas frente al

correcto de la informacion y que a la vez es lo que se busca disminuir con el plan de
capacitaciones enfocado a los funcionarios de la alcaldia de Bello para disminuir esa brecha en
conocimientos que poco a poco Yy bajo la voz a voz se pueda masificar en cierta manera a nivel de

la comunidad.
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3. Preparacion

Una vez realizada la identificacion general del proyecto y las caracteristicas que se debe
profundizar para poder manejar viabilidad en él, se hace necesario comenzar con la revision de
temas méas profundos y estructurales que apoyaran la idea de ejecutar de manera responsable y
sostenible la idea aqui planteada. Para esto, en el préximo capitulo se desarrollaré el médulo de
preparacion que permitira conocer las actividades, alternativas, riesgos, presupuesto,

proyecciones de ingresos y beneficios que se estaran recibiendo del proyecto de inversion.

3.1. Estudio de necesidades

Para el municipio de Bello, de acuerdo con las revisiones realizadas en el banco de
proyectos en el DNP, se evidencia que se tienen una falencia en proyectos que ayuden a mejorar
el entorno seguro de manejo de la informacién; por lo cual, el proyecto “Fortalecimiento de la
seguridad de la informacion en el municipio de Bello.” busca hacer la entrega de un bien o
servicio que permita mejorar la estructura del municipio en temas técnicos y administracion
responsable de la seguridad de la informacion iniciando por los aspectos basicos que deben
conocer los diferentes funcionarios de la alcaldia, ya que son ellos quienes tienen ese primer
contacto con la ciudadania para la gestion de los tramites.

e Nombre del bien o servicio: Capacitacion sobre seguridad informatica

e Descripciodn del servicio: Capacitacion en conceptos de informatica para los
funcionarios de la alcaldia de Bello que interactiian con tramites de las diferentes
secretarias por falencias en los conocimientos que este publico objetivo tiene
frente al manejo de la informacion y generacion de alertas tempranas de posibles

vulnerabilidades.
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A continuacion, se presenta una tabla, en la cual se hace el resumen general de lo que se

Oferta: funcionarios de la alcaldia de Bello que cuentan con fortalecimiento en

tematicas de seguridad informatica

Demanda: funcionarios de la alcaldia del municipio de Bello que requieren

fortalecer sus conocimientos en tematicas relacionadas con la seguridad

informatica

Medido a través de: NUmero

busca entregar desde el proyecto para la ciudadania.

Tabla 12

Bien o servicio del proyecto

57

. Unidad - . Afo de
Bien o N Inicio- Final - .,
- de Breve descripcion e ... . proyeccion
servicio : historia historia .
medida final
La demanda corresponde a los
funcionarios de la alcaldia del
c o municipio de Bello que requieren

apacitacion fortal S

sobre , ,o_rta ecer sus conocimientos en

. Numero tematicas relacionadas con la seguridad 2018 2023 2027
seguridad . oy
. e informaética. La oferta corresponde a
informatica . . ;
los funcionarios de la alcaldia de Bello
gue cuentan con fortalecimiento en
tematicas de seguridad informatica

Afo Oferta Demanda Déficit  Afo

2018 0 241 -241 2018

2019 0 241 -241 2019

2021 0 241 -241 2021

2022 0 241 -241 2022

2023 0 241 -241 2023

2024 0 241 -241 2024

2025 0 241 -241 2025

2026 0 241 -241 2026

2027 0 241 -241 2027

Nota. Elaboracion propia. (2023)
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3.2. Andlisis técnico de la alternativa

De acuerdo con lo definido en al apartado de “Alternativas para la solucion”, para el
proyecto se plantea un servicio de capacitacion sobre seguridad informética con temario dirigido
a la poblacion objetivo (169 funcionarios de la alcaldia de Bello); por lo cual a continuacion, se
describird el analisis técnico realizado, con el fin de establecer las consideraciones generales a
mapear en el desarrollo del plan.

El proyecto esta constituido por 4 etapas, en donde la primera corresponde a un
diagndstico y caracterizacion de la poblacion que se estara interviniendo y beneficiando ya que se
cuenta con una historia y unos antecedentes que se deben abordar para poder conocer como llegar
a las personas que estaran aportando su tiempo y conocimiento en la estrategia que se desarrolla.

La segunda corresponde a la elaboracion de la matriz instruccional, que para efectos de
este proyecto se define como el plan de capacitaciones que se deberan dictar a la poblacion
objetivo, detallando alli duraciones, temaética, cantidad de personas esperadas que recibiran dicha
capacitacion y duracion que se espera para la misma.

La tercera etapa consta de la realizacion de campafas de sensibilizacion y expectativa
como parte estratégica del proyecto, en donde se deje constancia y documentacion de la
informacion brindada a la poblacién que estara siendo intervenida y de cierta forma tocada por el
proyecto.

Finalmente, se tiene la etapa de implementacion de la matriz instruccional para poder
brindar las capacitaciones que se plantearon y definieron a lo largo del proceso. Aqui ya se entra
en laaccion y el core del proyecto en donde se tendra a disposicion todo el plan de despliegue de

las actividades planeadas en cada una de las etapas previas para volver este suefio una realidad.
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3.3. Localizacién

Definida la alternativa a implementar es importante que se haga la descripcion de la

localizacion de dicha alternativa y sus factores. A continuacion, se realizara dicha descripcion.

3.3.1. Localizacién de la alternativa

El proyecto seré desarrollado en Bello, municipio que se encuentra ubicado al norte del
valle de Aburré en el departamento de Antioquia, Colombia. Especificamente en el area urbana
en todo su parque principal llamado Santander.

A continuacion, se muestra la tabla que especifica de manera directa la direccion de la

alcaldia de Bello.
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Tabla 13
Localizacion
Localizacion
Region  Departamento Municipio Centro poblado Resguardo  Especifica

Carrera 51,
Centro administrativo
Occidente Antioguia Bello N/A Prado Bello,
Alcaldia de Bello
Antioquia

Nota. Elaboracion propia. (2023)

3.3.2. Factores analizados

Partiendo del objetivo de la estrategia y del producto que se desea entregar con el
proyecto: “Fortalecimiento de la seguridad de la informacion en el municipio de Bello.” el

analisis a los factores que intervienen ara la definicion de la localizacion fueron:
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a. Aspectos administrativos y politicos
b. Cercania a la poblacion objetivo
c. Comunicaciones
d. Medios y costos de transporte
e. Disponibilidad y costo de mano de obra

Es importante tener en cuenta que, al tratarse de una zona urbana, el tema de vias y acceso de

la poblacion objetivo se facilita en gran medida; al igual que el decante o transicion del plan de

comunicacion de la necesidad de la capacitacion, horarios y ubicacion para tomar el transporte y

conocimiento de las estrategias de las capacitaciones que se van a dictar luego de la definicién

obtenida bajo la caracterizacion.

3.4. Cadena de valor

Como ya se ha descrito a lo largo de la evaluacion de alternativas y en este capitulo, para

poder ejecutar la entrega del producto, se debe considerar de manera ordenada una serie de

actividades y tareas que deben ser realizadas y cuantificar su significado a nivel monetario. Es por

esto por lo que, a continuacion, se describe en una tabla la informacion general a tener presente y que

denotan que el proyecto tiene un costo total de $195.139.871,052
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Tabla 14 Transformacion
Innovacidn

VIGILADA Mineducacion

Cadena de valor

CADENA DE VALOR

Fortalecimiento de la seguridad de la informacion en el

NOMBRE DEL PROYECTO S
municipio de Bello

OBJETIVO GENERAL Fortalecer la seguridad informaética en el Municipio de Bello.
* Indagar los referentes teoricos relacionados con la seguridad
informatica a nivel nacional y municipal. (ficha de
caracterizacion)

* Diagnosticar el esquema de seguridad informatica en el

OBJETIVOS ESPECIFICOS municipio de Bello en aras de la mejora de los indicadores de
este frente alineado con el plan municipal.

* Proponer un esquema de consultorias y capacitaciones para
diagnostico de situaciones de vulnerabilidad en seguridad
informética.

Capacitacion sobre seguridad informatica con temario dirigido a

PRODUCTOS ” o
la poblacion objetivo.

UNIDAD DE MEDIDAD NUmero

META 169

LOTES DE TRABAJO Y ACTIVIDADES Valor total

1. Poblacién objetivo-caracterizada $42.388.582,00

1.1. Disefiar el instrumento para la caracterizacion $26.877.783,00

1.2. Aplicar el instrumento encuesta sondeo conocimientos previos $8.959.261,00

1.3. Sistematizar la encuesta $2.183.846,00
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CADENA DE VALOR

NOMBRE DEL PROYECTO

Fortalecimiento de la seguridad de la informacién en el
municipio de Bello

OBJETIVO GENERAL

Fortalecer la seguridad informatica en el Municipio de Bello.

OBJETIVOS ESPECIFICOS

* Indagar los referentes tedricos relacionados con la seguridad
informatica a nivel nacional y municipal. (ficha de
caracterizacion)

* Diagnosticar el esquema de seguridad informatica en el
municipio de Bello en aras de la mejora de los indicadores de
este frente alineado con el plan municipal.

* Proponer un esquema de consultorias y capacitaciones para
diagnostico de situaciones de vulnerabilidad en seguridad
informatica.

Capacitacion sobre seguridad informatica con temario dirigido a

PRODUCTOS la poblacién objetivo.
UNIDAD DE MEDIDAD Namero

META 169

LOTES DE TRABAJO Y ACTIVIDADES Valor total
1.4. Analizar y socializar los resultados $4.367.692,00

2. Matriz Instruccional disefiada $22.191.885,00

2.1. Definir los contenidos (temética a dictar) $8.876.754,00

2.2. Definir la duracion de cada capacitacion $2.958.918,00

2.3. Definir la planta de RH para capacitacion (Roles-perfiles) $8.876.754,00

2.4. Definir material didéctico capacitacion $1.479.459,00

3. Campafias de expectativas y sensibilizacion disefiadas $23.966.194,00

3.1. Disefiar campafia de expectativa poblacién objetivo $3.023.836,00

3.2. Aprobar disefios $8.959.261,00

3.3. Disefiar campafia sensibilizacidn para posibles oponentes $3.023.836,00
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CADENA DE VALOR

NOMBRE DEL PROYECTO

Fortalecimiento de la seguridad de la informacién en el
municipio de Bello

OBJETIVO GENERAL

Fortalecer la seguridad informatica en el Municipio de Bello.

OBJETIVOS ESPECIFICOS

* Indagar los referentes tedricos relacionados con la seguridad
informatica a nivel nacional y municipal. (ficha de
caracterizacion)

* Diagnosticar el esquema de seguridad informatica en el
municipio de Bello en aras de la mejora de los indicadores de
este frente alineado con el plan municipal.

* Proponer un esquema de consultorias y capacitaciones para
diagnostico de situaciones de vulnerabilidad en seguridad
informatica.

Capacitacion sobre seguridad informatica con temario dirigido a

PRODUCTOS PN
la poblacién objetivo.
UNIDAD DE MEDIDAD Namero
META 169
LOTES DE TRABAJO Y ACTIVIDADES Valor total
3.4. Aprobar y socializar disefios $8.959.261,00
4. Matriz Instruccional ejecutada $38.825.994,00
4.1. Definir y separar locativos para la capacitacion $3.698.647,50
4.2. Vincular personal para dictar matriz instruccional $1.600.556,00
4.3. Divulgar campafias (expectativa y sensibilizacion) $9.103.895,00
4.4. Inscribir personas a participar del curso $3.698.647,50
4.5. Imprimir material requerido para el proyecto $3.698.647,50
4.6. Diligenciar el material requerido para el proyecto $3.698.647,50

4.7. Realizar seguimiento al cumplimiento del modelo de capacitacion segun
medicion

$8.959.261,00
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CADENA DE VALOR

NOMBRE DEL PROYECTO

Fortalecimiento de la seguridad de la informacién en el
municipio de Bello

OBJETIVO GENERAL

Fortalecer la seguridad informatica en el Municipio de Bello.

OBJETIVOS ESPECIFICOS

* Indagar los referentes tedricos relacionados con la seguridad
informatica a nivel nacional y municipal. (ficha de
caracterizacion)

* Diagnosticar el esquema de seguridad informatica en el
municipio de Bello en aras de la mejora de los indicadores de
este frente alineado con el plan municipal.

* Proponer un esquema de consultorias y capacitaciones para
diagnostico de situaciones de vulnerabilidad en seguridad
informatica.

Capacitacion sobre seguridad informatica con temario dirigido a

PRODUCTOS ” .

la poblacién objetivo.
UNIDAD DE MEDIDAD NUmero
META 169
LOTES DE TRABAJO Y ACTIVIDADES Valor total
4.8. Evaluar linea base de conocimiento $4.367.692,00
5. Administracion, Supervision y Cierre ejecutado
5.3. CIERRE $5.375.556,60
5.3.1. Entregar Informe final del proyecto $1.791.852,20
5.3.2. Realizar documentacion y ajustes del proyecto $1.791.852,20
5.3.3. Realizar entrega a satisfaccion del proyecto $1.791.852,20
TOTAL COSTO DIRECTO $132.748.211,60
5.1. ADMINISTRACION (30%) $39.824.463,48
5.1.2. Realizar reunion de seguimiento en coworking semanal $30.824.463.48

5.1.3. Entregar resumen ejecutivo a cumplimiento metas
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CADENA DE VALOR

NOMBRE DEL PROYECTO

Fortalecimiento de la seguridad de la informacién en el
municipio de Bello

OBJETIVO GENERAL

Fortalecer la seguridad informatica en el Municipio de Bello.

OBJETIVOS ESPECIFICOS

* Indagar los referentes tedricos relacionados con la seguridad
informatica a nivel nacional y municipal. (ficha de
caracterizacion)

* Diagnosticar el esquema de seguridad informatica en el
municipio de Bello en aras de la mejora de los indicadores de
este frente alineado con el plan municipal.

* Proponer un esquema de consultorias y capacitaciones para
diagnostico de situaciones de vulnerabilidad en seguridad
informatica.

Capacitacion sobre seguridad informatica con temario dirigido a

PRODUCTOS T

la poblacién objetivo.
UNIDAD DE MEDIDAD NUamero
META 169
LOTES DE TRABAJO Y ACTIVIDADES Valor total
5.1.3. Presentar informes acordes a las métricas de seguimiento por grupos
5.2.SUPERVISION (7%) $9.292.374,81
5.2.1. Realizar seguimiento y supervision de la ejecucion del proyecto y del
presupuesto $9.292.374,81
UTILIDAD (10%) $13.274.821,16
COSTO TOTAL $195.139.871,05

Nota: Elaboracién propia (2023)
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3.5. Andlisis de riesgos

En este apartado, se detallan las actividades aquellos puntos que pueden afectar la cadena de valoro actividades que se han

definido como hitos en la ejecucién del proyecto; por lo cual es importante que se haga una validacion de sus efectos y peso para poder

hallar y controlar las medidas de mitigacion que se han también identificado y documentado.

Tabla 15

Analisis de riesgos

Andlisis de riesgos

NIVEL DE DESCRIPCION <
CLASIEICACION NOMBRE DEL RIESGO TIPODE RIESGO  PROBABILIDAD IMPACTOS EFECTO MEDIDA DE MITIGACION
Cambios en la En el evento de materializarse el
Fortalecer la  administracion - riesgo, el lider del proyecto
seguridad por politicas _DeCIs_lonels deberd informar al supervisor
Objetivo General informéatica del gubernamentales ADMINISTRATIVOS PROBABLE MAYOR dlscrggllc;na S gel proyecto la ocurrencia del
municipio  de con afectacion en dmini .. hechoy concretar formulas de
Bello. las decisiones del administracion arreglo con la alcaldia para
proyecto continuidad del plan trazado
Capacitacion Inoportuna Er?:rrgsg 32 II: Seguimiento a la recopilacion
Producto fr?forf nfgﬁg;'gsg rec&ﬂgf&':g grf 2 bE CALENDARIO PROBABLE ~ MODERADO informacion erggn'gl 'Qgﬂigﬁségnc%%r sl' in
Lo - requerida para p N L
temario dirigido requerida ol proyecto de identificar posibles
(@) Fr Resolucién 012512 del MEN. 29 de junio de 2022 - 6 afi
icontec icontec E'IQNET €so UCIOHC e 73 Ne 73A '226 P;./J'UﬂElFV e| ] - b ahos. i B
- are fa T0. 1o - 0, via tl Volador Alcaldia de Medellin

IS0 9001

SC713441

IS0 14001

SA-CERS01605
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NIVEL DE DESCRIPCION <
CLASIFICACION NOMBRE DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTOS EFECTO MEDIDA DE MITIGACION
a la poblacion desviaciones y garantizar
objetivo tiempos y cumplimiento.
Compromiso para el
Demoras en la cumplimiento de los tiempos y
., Retraso en el ; - -
contratacion del cumolimiento ritmo de ejecucion del
RH para el ADMINISTRATIVOS PROBABLE MAYOR pdel cronograma. Flexibilizacion de
cumplimiento del los perfiles y salarios con el fin
cronograma . -
proyecto de garantizar la traccion del
talento humano requerido.
Falta de idoneidad
del personal
profesional . iond |
. _ contratado para Afectacion del Asignacion _de nuevo pers,lona
Disefio Matriz - ectacion de capaz e idoneo para e
Instruccional cumplir su ro_l, ADMINISTRATIVOS IMPROBABLE MAYOR Servicio cumplimiento de sus
pese a cumplir L
- actividades.
con los perfiles
profesionales
solicitados
Demoraen el
(_:alldad dfalla cumplimiento Verificar y validar la
informacion de las . . e
L L o S informacion suministrada por el
Principales Implementacion  suministrada y actividades ersonal contratado contra los
actividades Matriz recopilada parala  ADMINISTRATIVOS IMPROBABLE MAYOR  principales del per : -
. . registros ingresados en sistema
Instruccional  construccion de la proyecto y/o ! . .
: . para evitar diferencias
matriz cambios en la . :
. - L sustanciales en la misma
instruccional programacion
de estas.
Ausencia de
aprobacion del
Implementacion deggﬁzgllj:osf’no ci%raﬁ%?:n?é Busqueda de alternativas para la
Matriz e FINANCIEROS PROBABLE MAYOR P financiacion del proyecto para
. materializacion de del AL
Instruccional : la etapa de inicio de este.
convenios cronograma

institucionales
para ejecutar las
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NIVEL DE DESCRIPCION p
CLASIEICACION NOMBRE DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTOS EFECTO MEDIDA DE MITIGACION
actividades del
proyecto
Inadecuado
seguimiento
técnico, Supervisién y monitoreo
administrativo, Dificultades permanente de las diferentes
financiero, para el actividades, haciendo
Supervision contable y ADMINISTRATIVOS IMPROBABLE MAYOR cumplimiento  seguimiento de los puntos de
juridico parael y ejecucion control y entregables que se

cumplimiento de
actividades y
tareas del
proyecto.

del proyecto

definen para cada etapa del
proyecto.

Nota: Elaboracion propia (2023)

3.6. Ingresos y beneficios

A continuacion de brinda el detalle lo que se espera como retorno de la inversion del proyecto, a partir lo que se espera en su

ejecucion:

a. Beneficiol: Ahorro en la inversion de capacitacion de los funcionarios de la alcaldia de Bello de manera particular

e Tipo: Beneficios

e Medido a través de: Numero
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e Bien producido: Otros

e Razon Precio Cuenta (RPC): 0.80

e Descripcion Cantidad: Cantidad de funcionarios capacitados en el programa

e Descripcién Valor Unitario: Costo evitado de capacitacion de personal
Tabla 16

Anélisis beneficio 1

Periodo Cantidad Valor Unitario Valor total

1 169 $ 1.200.000,00 $202.800.000,00
2 0 $0 $0

3 0 $0 $0

4 0 $0 $0

Nota: Elaboracién propia (2023)

b. Beneficio2: Disminucion en el costo de contratacion de experto en seguridad
informatica para mitigacién de vulnerabilidad

e Tipo: Beneficios

e Medido a través de: Namero

e Bien producido: Otros

e Razon Precio Cuenta (RPC): 0.80

e Descripciéon Cantidad: Cantidad de contratos que se dejan de adquirir para reaccionar

incidentes tecnoldgicos.

@ B ©
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e Descripcion Valor Unitario: Valor de contratos para mitigacion de incidentes

tecnoldgicos.

Tabla 17

Andlisis beneficio 2

Periodo Cantidad Valor Unitario Valor total

1 2 $ 45.000.000,00 $ 90.000.000,00
2 0 $0 $0

3 0 $0 $0

4 0 $0 $0

Nota: Elaboracion propia (2023)

Tabla 18

Ingresos totales por beneficios

Periodo Total beneficios
1 $ 292.800.000,00
2 $ -
3 $-
4 $-

Nota: Elaboracion propia (2023)
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4. Evaluacion

La cadena de valor expuesta en el apartado anterior muestra el como se plantean los
valores que se van a tener y que se contemplan en el proyecto. Ahora, en este nuevo capitulo se

estara mostrando la evaluacion del bien o servicio que comprende el proyecto.

4.1. Flujo econémico

A continuacion, se expone el flujo econdmico que se tiene estipulado para el proyecto, en
donde se evidencia que durante los 12 meses de ejecucion del proyecto (1 periodo) los retornos
frente a la inversion realizada en el periodo 0 son recuperados, haciendo que el proyecto de

inversion sea realmente atractivo vs. los beneficios que se obtienen.

Tabla 19

Flujo econdmico

-6\ . s,
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Costos Interese valor de
- Créditos Costos de Costos de de Amortizaci6 s de los . .
P Beneficios e Ingresos (+) . . i 1 salvamient Flujo Neto
(+) preinversion  Inversion (-) Opera n(-) créditos 0 (+)
cion (-) )
0% - $ - $ - $188.041.670,7 $ - $ - $ - $ - -$188.041.670,7
1 $ 234.240.000,00 $ - $ - $ - $ - 8 - $ - $ - $ 234.240.000,00

Nota: Elaboracion propia (2023)

4.2. Indicadores de decision (Evaluacion econémica)

Ahora bien, segun lo evidenciado en el flujo econdémico, se hace necesario realizar la revision y validacion de la viabilidad del

proyecto en cuanto a los indicadores econdmicos obtenidos, ya que un proyecto realmente se vende a partir de sus beneficios y de la

“rentabilidad” que signifique.

-6\ sae,
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Al hacer el andlisis o evaluacidén econdmica se evidencia que la TIR esta por encima de la
rentabilidad minima para Colombia (9%), lo que significa que el plan aqui presentado es rentable
con un 24,57 % en este indicador; la relacion beneficio-costo o BC tiene un resultado del 1,14
que representa un factor positivo ya que los costos de inversion son cubiertos por el valor de los
beneficios obtenidos superando asi la inversion que se realiza; por cada peso que se invierta, éste
es recuperado y se obtiene ademas 14 pesos adicionales (ganancia social). De igual forma, el
VPN corresponde a $ 26.857.411,83 sefialando también que es un proyecto viable para ser
ejecutado ya que es un valor positivo y que representa un beneficio ante lo que se invierte. Con lo
expresado, se puede concluir que el proyecto formulado para ejecutarse en el municipio de Bello
es viable, ya que representa que la comunidad se vera beneficiada con el desarrollo de las
capacitaciones y ahorro en la contratacion de expertos para solucionar problemas relacionados
con la seguridad informatica. EI resumen total de la evaluacion del proyecto se expone a

continuacion:

Tabla 20
Evaluacién econémica

Alterativa: Servicio de capacitacion sobre seguridad informatica con temario dirigido a la poblacion objetivo.

Indicadores de Indicadores de
Indicadores de rentabilidad Costo-eficiencia costo minimo
Valor presente  Tasa Internade  Relacion Ben- Costo por Valor presente Costo Anual
Neto (VPN) Retorno (TIR) Cost (BC) beneficio de los costos Equiv (CAE)
$ 26.857.411,83 24,57 % 1,14 $1.112.672,61 $188.041.670,74  $15.267.603,35

Nota: Elaboracion propia (2023)

“6\ .-a's
(g) (Q) Resolucidn 012512 del MEN. 29 de junio de 2022 - 6 afios.
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Tabla 21

Costo por capacidad

Producto Costo Unitario (valor presente)
Servicio de educacion para el trabajo en tecnologias de la

informacion y las comunicaciones (Producto principal del $1.112.672,61
proyecto)

Nota: Elaboracion propia (2023)
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5. Programacion

En esta seccion, se expondran los ultimos detalles de evaluacion, medicion e ingreso de

informacion del proyecto que es requerida en la MGA para su formulacion completa.

5.1. Indicadores de producto

Como su nombre lo indica, lo que se busca enfatizar en esta parte del proyecto es el
resultado en productos que se van a tener y bajo los que se va a medir los resultados objetivos, en
el caso especifico el producto resultante es: Servicio de educacion para el trabajo en tecnologias
de la informacién y las comunicaciones (Producto principal del proyecto), cuya meta se establece
en 169 personas capacitadas durante el periodo de ejecucion del plan (12 meses).

Tabla 22

Indicador de producto

Indicador Meta total Acumulable Periodo Metg por
periodo
Personas
certificadas en 169 No 0 169

alfabetizacion
digital
Nota: Elaboracién propia (2023)

5.2. Indicadores de gestion

Aqui se describe el indicador bajo el cual se medira, como su nombre lo indica, la gestion
y seguimiento del proyecto durante su proceso de ejecucion. Para este indicador se definen 13
informes de supervision que deben ser entregados mes a mes para evaluar el como se esta

comportando la ejecucion del proyecto. Si bien el proyecto dura 12 meses, se estipulan 13
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informes ya que se debe hacer un informe final para el cierre del proyecto y consolidacion de

todo lo que se desarroll6 durante el periodo completo.

Tabla 23

Indicador de gestion

Indicador Meta total Periodo  Meta por periodo
Informes De Supervision
Realizados 13 0 13

Nota: Elaboracion propia (2023)

5.3. Fuentes de financiacion

Para el presente proyecto se estipula una Gnica fuente de financiacion, de acuerdo con la
matriz de participantes que se planted en apartados anteriores. Dicha fuente de financiacion
corresponde al Sena, ya que, si bien se tiene a la alcaldia de Bello como beneficiario directo, el
objetivo es que este sea un proyecto muy atractivo para los funcionarios municipales, teniendo en

cuenta que los recursos no saldran de ellos, pero los beneficios si van a quedar en retorno directo.

El programa presupuestal seleccionado es “Facilitar el acceso y uso de las tecnologias y
las comunicaciones (TIC) en todo el territorio nacional y el subprograma presupuestal es

Intersubsectorial Educacion. A continuacién, se muestra la tabla resumen con esta informacion:

Tabla 24

Fuentes de financiacion

Flujo de caja Costos
Tipo de Nombre Tipo de . J ! incluidos
Etapa - . Periodo de la fuente de
entidad de la entidad recursos g S en cadena
financiacion
de valor
Inversion Cmpresas publicas o, Propios 0 $195.139.871,05 0

territoriales




77
FORTALECIMIENTO DE LA SEGURIDAD DE LA INFORMACION EN EL MUNICIPIO
DE BELLO.
Nota: Elaboracion propia (2023)

5.4. Matriz resumen del proyecto

A continuacion, se detalla el resumen del proyecto a través de una matriz, en la cual se
establecen los criterios principales a tener en cuenta luego de todas las validaciones realizadas a
lo largo de la elaboracion de este trabajo. Es importante resaltar que aqui se agrupan los items
mas representativos que la MGA también permite visualizar a modo general para tener una vision

global del proyecto.

Tabla 25

Resumen del proyecto
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Resumen
narrativo

Descripcion

Indicadores

Fuente

Supuestos

Objetivo General

Fortalecer la seguridad
informatica del
municipio de Bello

Porcentaje de
funcionarios
capacitados en
educacionen TIC

Tipo de fuente:
Informe

Fuente: Planilla
final de
asistencia de
funcionarios que
finalizan la
capacitacion en
educacién en
TIC

La ejecucidn ordenada,
estructurada y bajo el
cronograma planteado del
proyecto se mantiene
durante todo su desarrollo
sin sufrir afectaciones por
politicas gubernamentales
a nivel nacional ni
municipal

1.1 Servicio de
educacién para el
trabajo en tecnologias

Personas

Tipo de fuente:
Informe

Fuente: Informe

La recopilacion de la
informacion requerida para
el proyecto cumple con los
tiempos y estandares de
calidad que se requieren
para la ejecucion de las

Componentes de la informacion y las certificadas en de personas actividades., La
(Productos) N alfabetizacion capacitadas en o,
comunicaciones - contratacion del RH
. digital temas -
(Producto principal del relacionados con requerido para el proyecto
proyecto) sequridad se realiza en los tiempos
segurigac estimados por cronograma
informatica .
para cumplir las
actividades.
1.1.1 - POBLACION
CARACTERIZADA (*)
1.1.2 - MATRIZ
INSTBUCCIONAL
DISENADA (*)
1.1.3 - CAMPANAS
DE EXPECTATIVAS  Nombre: Informes El personal profesional
Y . De Supervision contratado para la
Actividades SENSIBILIZACION  Reglizados ejecucion del proyecto
DISENADAS Unidad de cuenta con la idoneidad
1.1.4- MATRIZ Medida: Namero requerida y acorde al rol
INSTRUCCIONAL Meta: 13.0000 que va a desempefiar.
EJECUTADA
1.15-
ADMINISTRACION
()

1.1.6 - UTILIDAD

1.1.7 - SUPERVISION
*)

1.1.8 - CIERRE (¥)
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