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GLOSARIO

ADMINISTRADOR: persona que gestiona los recursos informaticos, el hardware y

los periféricos.

APLICACION: conjunto de programas que resuelven las necesidades de una

persona, una institucion o una compaifiia.

DLL: es el término con el que se refiere a los archivos con codigo ejecutable que se
cargan bajo demanda de un programa por parte del sistema operativo; esta
denominacion es exclusiva a los sistemas operativos Windows siendo .dll
la extension con la que se identifican estos ficheros, aunque el concepto existe en

practicamente todos los sistemas operativos modernos.

CONTROLADOR: es un programa que permite al sistema operativo interactuar con
un periférico, haciendo una abstraccion del hardware y proporcionando una
interfaz, posiblemente estandarizada para usarlo; se puede esquematizar como un
manual de instrucciones que le indica como debe controlar y comunicarse con un

dispositivo en particular.

FOTOLITOGRAFIA: es un proceso empleado en la fabricacion de dispositivos
semiconductores o circuitos integrados; el proceso consiste en transferir un patrén
desde una fotomascara (denominada reticula) a la superficie de una oblea; el silicio
en forma cristalina se procesa en la industria en forma de las ya mencionadas

obleas.

ODBC: (Open Database Connectivity) interfaz desarrollada en lenguaje de
programacién que le permite a las aplicaciones acceder a informacion desde una
gran variedad de sistemas de administracion de bases de datos DBMS (Data Base

Management Systems).



READER: dispositivo con la capacidad de leer o de escribir en el transponder.

REGISTRO: conjunto de campos que contienen informacion perteneciente a una

tabla relacionada a una base de datos.

RFID: identificacion por radio frecuencia.

SERIGRAFIA: es una técnica de impresibn empleada en el método de
reproduccion de documentos e imagenes sobre cualquier material y consiste en
transferir una tinta a través de una malla tensada en un marco, el paso de ésta se
bloquea en las areas donde no habrad imagen mediante una emulsion o barniz,

guedando libre la zona donde pasara la tinta.

SIDECAR: es un vehiculo de una rueda enganchado al costado (normalmente
derecho) de una motocicleta, dando como resultado un vehiculo de motor de tres
ruedas y con capacidad de transportar una y en algunos casos dos personas mas;
la rueda del sidecar se ubica un poco mas adelante de la rueda trasera de la
motocicleta, diferencidndose asi del triciclo.

TRANSPONDER: dispositivo en el cual se encuentran almacenados los datos de
identificacion de un elemento en cualquier sistema RFID; normalmente consiste en

un elemento de acople de radiofrecuencia (bobina o antena) y un microchip.



RESUMEN

Viendo la necesidad de simplificar la recepcion de documentacion en la porteria
principal de la Institucion Universitaria Pascual Bravo, se cred un prototipo de
verificacion de datos que consta de una parte de hardware y una parte de software;
la parte de hardware consiste en un médulo RFID producido por la empresa
StrongLink, encargado de escribir y leer el codigo del usuario en las tarjeta o tags
de radiofrecuencia, aqui entra la parte de software, la cual gracias a una interfaz
sencilla y versatil permite al usuario final hacer de la escritura y la lectura de estas

tarjetas un proceso realmente sencillo.

La tarjeta RFID contiene el cédigo del usuario y gracias a él se tiene acceso a toda
su informacién como el nombre completo, el documento de identificacion, el carnet
estudiantil, el automotor que posee y la respectiva placa; esta informacion es
ingresada inmediatamente a la base de datos .accdb del sistema una vez se
escribe el codigo en la tarjeta; es importante resaltar que el programa también
permite modificar, eliminar o buscar registros de la base de datos original, todo esto

gracias al apartado del programa llamado Administrar.



INTRODUCCION

El auge de las tecnologias de identificacion automatica ha cambiado la forma en
gue se lleva a cabo multiples procesos; los sistemas de control de acceso, hoy en
dia generalmente disponen de un moédulo que actia como cerebro y que se
encarga de realizar varias tareas en cortos espacios de tiempo, dicho médulo se
conoce como lector/escritor, que acompafado con su debido software es capaz de

procesar informacién a velocidades considerables.

Con el fin de aumentar la seguridad y proteger asi la integridad de las personas que
intervienen en este proceso, la tecnologia de estos sistemas ha ido cambiando sus
caracteristicas para facilitar el trabajo a las personas encargadas de la verificacion

de documentos.

Debido a que en la Institucién no existen tales dispositivos, se pretende crear un
prototipo de verificacion de datos con tarjeta RFID que satisfaga esta necesidad, la
cual surge en la porteria vehicular y de este modo contribuir a la movilidad de la

comunidad pascualina.



1. EL PROBLEMA

La Institucién Universitaria Pascual Bravo (IUPB) ubicada en la ciudad de Medellin
posee una vocacion hacia el saber técnico y cientifico, y tiene como propadsito cubrir
las necesidades industriales del pais; a partir de la calidad en la formacién de los
estudiantes, ésta se ha ganado una alta reputacion en los diferentes sectores de la

industria.

La entrada principal de IUPB Robledo esta vigilada por cuatro porteros los cuales al
momento de acercarse al vehiculo, sea motocicleta o automovil verifican los
papeles pertinentes: carnet estudiantil y matricula del automotor; si los papeles

estan en orden y sin alteraciones los porteros permiten el ingreso o salida.

El Pascual Bravo presta sus servicios en horarios multiples y gran parte de la
comunidad cuenta con vehiculo, lo que genera una congestion a la hora de ingresar
y salir; cuando esto sucede la comodidad del conductor se ve implicada y los
porteros, en algunos casos, para suprimir este tipo de embotellamiento optan por
hacer circular los vehiculos sin revisar los documentos necesarios, permitiendo el

ingreso a cualquier individuo.

Debido a lo expresado anteriormente, muchas universidades, empresas, industrias
y locales estan implementando tecnologia avanzada de verificacion ID para mejorar
esta situacion, ya sea por cédigo de barras o identificacién por radiofrecuencia,

siendo esta Ultima la mas rentable.

1.1 FORMULACION DEL PROBLEMA

¢, Con la implementacion de este sistema de control se mejorara el acceso de

vehiculos?
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2. JUSTIFICACION

Este trabajo tiene como finalidad realizar un modelo de sistema de control que
consiste en un software dedicado a administrar la base de datos de los usuarios, un
escritor y un lector de tarjetas RFID; el cual pueda ser implementado en la porteria
de la Institucion Universitaria Pascual Bravo, para disminuir los constantes
problemas de congestion vehicular que se presentan en el momento de realizar la

revision de documentos.

Gracias al disefio de este prototipo se ofrece a los conductores gran comodidad a la
hora de identificarse en la porteria, ya que sus papeles se veran reducidos a un
solo documento que contiene los datos personales del usuario y los de su vehiculo;
ademas de esto el orden relacionado con la verificacion de papeles podria
aumentar a medida que el niumero de vehiculos incremente, lo cual se ve reflejado

en un ahorro de tiempo.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Implementar un prototipo de verificacién de datos con tarjeta RFID a la entrada de
vehiculos del IUPB.

3.2 OBJETIVOS ESPECIFICOS

Implementar en una tarjeta RFID la informacion del usuario y de su automotor.

Establecer un escritor que imprima el codigo en las tarjetas RFID.

Implementar un lector de etiquetas RFID.

Disefar un software encargado de administrar la base de datos del sistema.

Realizar el acople entre el hardware y el software del prototipo.

12



4. REFERENTES TEORICOS

4.1 RFID

(Siglas de Radio Frequency Identification, en espafol identificacion por
radiofrecuencia), es un sistema de almacenamiento y recuperacion de datos
remotos que usa dispositivos denominados etiquetas, tarjetas, transpondedores o
tag; el propésito fundamental de esta tecnologia es transmitir la identidad de un
objeto similar a un nimero de serie Unico mediante ondas de radio; las tecnologias
RFID se agrupan dentro de las denominadas auto ID (automatic identification, o

identificacion automatica).

Las etiquetas son unos dispositivos pequefios, similares a una pegatina, que
pueden ser adheridas o incorporadas a un producto, un animal o una persona;
contienen antenas para permitir recibir y responder a peticiones por radiofrecuencia
desde un emisor-receptor; las etiguetas pasivas no necesitan alimentacion eléctrica
interna, mientras que las activas si lo requieren; una de las ventajas del uso de
radiofrecuencia, en lugar de infrarrojos, es que no se requiere vision directa entre

emisor y receptor.

El modo de funcionamiento de los sistemas RFID es el siguiente; la etiqueta, que
contiene los datos de identificacion del objeto al que se encuentra adherido, genera
una sefal de radiofrecuencia con dichos datos; esta sefial puede ser captada por
un lector, el cual se encarga de analizar la informacién y pasarla en formato digital a
la aplicacion especifica que utiliza el modulo; este sistema consta de los siguientes

tres componentes:

Etiqueta o transpondedor: compuesta por una antena, un transductor radio y un
material encapsulado o chip; el proposito de la antena es permitirle al chip, el cual
contiene la informacion, transmitir la informacion de identificacion de la etiqueta;

existen varios tipos de etiquetas; el chip posee una memoria interna con una

13



capacidad que depende del modelo y varia de una decena a millares de bytes;

existen varios tipos de memoria:

Solo lectura: el cédigo de identificacion que contiene es Unico y es personalizado

durante la fabricacion de la etiqueta.

De lectura y escritura: la informacion de identificacion puede ser modificada por el

lector.

Anticolision: se trata de etiquetas especiales que permiten que un lector identifique
varias al mismo tiempo, habitualmente las etiquetas deben entrar una a una en la

zona de cobertura del lector.

Lector de RFID o transceptor: compuesto por una antena, un transceptor y un
decodificador, el lector envia periddicamente sefiales para ver si hay alguna
etiqueta en sus inmediaciones; cuando capta una sefial de una etiqueta (la cual
contiene la informacién de identificacion de esta), extrae la informacién y se la pasa

al subsistema de procesamiento de datos.

Subsistema de procesamiento de datos o Middleware RFID: proporciona los medios

de proceso y almacenamiento de datos.
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4.2 CHIP

Es una pastilla pequefia de material semiconductor de algunos milimetros
cuadrados de area, sobre la que se fabrican circuitos electrénicos generalmente
mediante fotolitografia y que esta protegida dentro de un encapsulado de plastico o
ceramica; el encapsulado posee conductores metalicos apropiados para hacer
conexion entre la pastilla y un circuito impreso; existen al menos tres tipos de

circuitos integrados:

Circuitos monoliticos: estan fabricados en un solo monocristal, habitualmente
de silicio, pero también existen en germanio, arseniuro de galio, silicio-germanio,

entre otros.

Circuitos hibridos de capa fina: son muy similares a los circuitos monoliticos, pero

ademas, contienen componentes dificiles de fabricar con tecnologia monolitica.

Circuitos hibridos de capa gruesa: se apartan bastante de los circuitos monoliticos;
de hecho suelen contener circuitos monoliticos sin capsula, transistores, diodos,
entre otros, sobre un sustrato dialectico interconectados con pistas conductoras; los
resistores se depositan por serigrafia y se ajustan haciéndoles cortes con laser;
todo ello se encapsula, en capsulas plasticas o metalicas, dependiendo de la
disipacion de energia calorica requerida; en muchos casos, la capsula no esta
formada, sino que simplemente se cubre el circuito con una resina epoxi para
protegerlo; en el mercado se encuentran circuitos hibridos para aplicaciones en
modulos de radio frecuencia (RF), fuentes de alimentacion, circuitos de encendido

para automovil, entre otros.
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4.3 VEHICULO

Se refiere principalmente a un vehiculo autopropulsado por un motor propio y
destinado al transporte terrestre de personas o mercancias sin necesidad de

carriles.

Aunque el término automovil es utilizado por antonomasia para referirse a los

automdviles de turismo, existen otros tipos de automoviles, como:

Camion: es un vehiculo motorizado para el transporte de bienes; a diferencia de
los coches, que suelen tener una construccidon monocasco, muchos camiones se
construyen alrededor de una estructura resistente llamada chasis; la mayoria estan
formados por un chasis portante, generalmente un marco estructural, una cabina y
una estructura para transportar la carga; hay camiones de muchos tamafos y de
todo tipo desde camiones pequefios hasta los trenes de carretera, pasando por los

camiones todoterreno de 200 toneladas usados en mineria.

Autobus: es un vehiculo disefiado para el trasporte de personas; generalmente es
usado en los servicios de transporte publico urbano e interurbano, y con trayecto

fijo; su capacidad puede variar entre 10 y 120 pasajeros.

Motocicleta: es un vehiculo de dos ruedas, impulsado por un motor que acciona la
rueda trasera, salvo raras excepciones; el cuadro o chasis y las ruedas constituyen
la estructura fundamental del vehiculo; la rueda directriz es la delantera; pueden

transportar hasta dos personas, y tres si estan dotadas de sidecar.
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4.4 SOFTWARE

El concepto de software va mas allad de los programas de computacion en sus
distintos estados: codigo fuente, binario o ejecutable, también su documentacion,
los datos a procesar e incluso la informacion de usuario forman parte del software,
es decir, abarca todo lo intangible, todo lo no fisico relacionado; las caracteristicas
mas importantes son: el software se desarrolla, no se manufactura, el software no
se descompone, la mayoria del software se hace a la medida y no se ensambla de

componentes; los tipos de software mas destacados son:

Software de sistema: su objetivo es desvincular adecuadamente al usuario y al
programador de los detalles del sistema informatico en particular que se use,
aislandolo especialmente del procesamiento referido a las caracteristicas internas
de: memoria, discos, puertos y dispositivos de comunicaciones; el software de
sistema le procura al usuario y programador, adecuadas interfaces de alto
nivel, controladores, herramientas y utilidades de apoyo que permiten el
mantenimiento del sistema global; incluye entre otros: sistemas operativos,
controladores de dispositivos, herramientas de diagndstico, herramientas de

correccion y optimizacién, servidores.

Software de programacion: es el conjunto de herramientas que permiten
al programador desarrollar programas informaticos, usando diferentes alternativas

y lenguajes de programacion de una manera practica.

Software de aplicacion: es aquel que permite a los usuarios llevar a cabo una o
varias tareas especificas en cualquier campo de actividad susceptible de ser
automatizado o asistido, con especial énfasis en los negocios; como el software de

automatizacion industrial, bases de datos, videojuegos, entre otros.

17



4.5 MODULO LECTOR/ESCRITOR RFID

Un dispositivo RFID esta constituido por un pequefio circuito con una antena
integrada, que al recibir energia via radio desde un emisor externo responde con
una sefal que indica su estado; su principal ventaja es que detecta los equipos
que incorporen este sistema de manera inalambrica y sin requerimientos de linea
de vista.

Figura 1. Esquema y componentes de un sistema RFID

o

o

|
Lector: Antena: Transponder:
D instalacian fija o Esta conectada al Recibe las ondas de radio en cuanta entra
mavil, lleva a cabo lector y genera las en la zona del campo {de induccian). E|l chip
la aplicacitn andas de radin inicia la communicacion, gque, poar lo gene-

ral, no dura mas de 1 segunda

Este sistema siempre es un arreglo de dos componentes: el transponder que es
localizado sobre el objeto para ser identificado y el reader que dependiendo del

disefio y la tecnologia usada puede ser un dispositivo con la capacidad de leer y
escribir sobre el transponder.
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Un reader tipicamente contiene un moédulo a cierta frecuencia (el transmisor y el
receptor), una unidad de control y un elemento que se acopla al transponder;
ademas, algunos readers vienen con una interfaz adicional (RS232, RS485) lo

gue permite enviar los datos recibidos a otro sistema.

Figura 2. Funcionamiento general del sistema RFID

DATOS
Q:Q
CONTROLY
—» RFID Reader —Iﬂ SINCRONISMO Transponder
|::>
ENERGIA
|:{>
: ACOPLE DE
APLICACION RADIOFRECIENCIA

El transponder es el dispositivo en el cual se encuentran almacenados los
datos de identificacion de un elemento en cualquier sistema RFID; normalmente
consiste en un elemento de acople de radiofrecuencia (bobina o antena) y
un microchip; cuando el transponder, que dependiendo del caso posee 0 no su
propio suministro de voltaje no esta dentro de la distancia de respuesta del
reader se comporta como un elemento totalmente pasivo; el transponder sélo es
activado cuando esta dentro de la distancia de respuesta de un reader y la
potencia requerida para su activacion es suministrada por la unidad de acople de
radiofrecuencia asi como también suministra las sefiales de control y
sincronismo, y los datos como tal; por otro lado, el reader genera un campo de
radiofrecuencia, normalmente conmutando (conectando y desconectando) una
bobina a alta frecuencia; las frecuencias usuales van desde 125 kHz hasta la

banda ISM (Industrial Scientific and Medical) de 2,4 GHz e incluso mas.
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El campo de radiofrecuencia genera una corriente eléctrica sobre la bobina de
recepcion del dispositivo, esta sefial es rectificada y de esta manera se alimenta
el circuito; cuando esta llega a ser suficiente, el circuito transmite sus datos, el
reader, entonces detecta los datos transmitidos por la tarjeta como una

perturbacién del propio nivel de la sefal.

Para el caso de los transponders pasivos la sefial recibida por el reader desde la
tarjeta debe estar a un nivel minimo de -60dB por debajo de la portadora de
transmision para ser leida efectivamente, normalmente el intervalo de lectura para
la mayoria de los casos esta entre los 30 y 60 centimetros de distancia entre

reader y tarjeta.

Los sistemas RFID que generan e irradian ondas electromagnéticas son
clasificados como sistemas de radio; la funcion de otros servicios de radio
en ningun caso debe ser interrumpida o perjudicada por la operacion de
estos sistemas; es importante asegurar que los sistemas de identificacion por
radiofrecuencia no interfieran con la radio cercana, servicios de radio y television,
moviles (la policia, servicios de seguridad valor, industria), servicios de radio

maritimos o aeronauticos.

La necesidad de ejercer el cuidado con respeto a otros servicios de radio
restringe considerablemente la gama de frecuencias convenientes de
operaciones disponibles a un sistema RFID; por esta razon, solo es posible usar
intervalos de frecuencia reservados especificamente para aplicaciones
industriales, cientificas o médicas o para dispositivos de corto alcance; estas son
frecuencias clasificadas mundialmente como ISM (Industrial-Scientific-Medical) o

SRD (Short range devices).
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Tabla 1. Frecuencias para sistemas RFID

Frecuencias para sistemas RFID

sistemas en desarrollo.

Frecuencia Comentario Potencia de
transmision/
Intensidad de
campo permitida
<135 kHz Baja frecuencia, acople 72 dBpA/m4
inductivo
6,765 ... 6,795 MHz Frecuencia media (ISM), acople 42 dBpA/m
inductivo
7,400 ... 8,800 MHz Frecuencia media, usada 9 dBpA/m
para solo para EAS
(electronic article surveilance)
gue se refiere a vigilancia de
articulos electrénicos
13,553..13,567 MHz Frecuencia media (13,56 42 dBpA/m
MHz, ISM), acople inductivo,
espectro ampliado usado para
gestién de items asi como en
tarjetas y etiquetas inteligentes
26,957..27,283 MHz Frecuencia media (ISM), 42 dBpA/m
acople inductivo, solo para
aplicaciones especiales.
433 MHz UHF (ISM), Raramente usada 10 ... 100 mW
para RFID
868 ... 870 MHz UHF (SRD), Nueva frecuencia, 500 mW, Europa
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902 ... 928 MHz

UHF (SRD), Diversos sistemas.

4W  —Espectro

ensanchado,

USA/Canada

2,400 ... 2,483 GHz

SHF (ISM), Identificacion de

vehiculos.

4W - Espectro

ensanchado,

USA/Canada
500 mW, Europa

5,725 ... 5,875 GHz

SHF (ISM), Raramente usada
para RFID

4\W USA/Canada,

500 mW Europa
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5. METODOLOGIA

5.1 TIPO DE PROYECTO

El tipo de proyecto es una implementacion, debido a que este sistema ya esta en

funcionamiento en diversas empresas e instituciones.

5.2 METODO

Este proyecto se elabora con un método deductivo, ya que parte de unas bases

tedricas establecidas con el objeto de dar solucion a un problema.

5.3 TECNICAS DE RECOLECCION DE INFORMACION

5.3.1 Fuentes primarias. Este trabajo se realiz6 con el fin de disminuir los
problemas de congestion vehicular que se presentan en el momento de la revision
de documentos en la entrada principal del IUPB.

5.3.2 Fuentes secundarias. Para llevar a cabo este proyecto se procede a

recolectar la informacion necesaria por medio de fuentes como Internet, libros,

revistas y manuales.
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6. RESULTADOS

Para este proyecto se importé un médulo lector/escritor SL500L USB producido por

StrongLink con las siguientes caracteristicas:

Tabla 2. Caracteristicas mecénicas y eléctricas del médulo SL500L

Frecuencia 13.56 MHz

Etiqueta apoyo ISO14443A

Interfaz USB

Rango de temperatura -20°C - +50°C

Dimension 110 x 80 x 26 mm

Peso 100 g

Voltaje operacional 45-55VDC

Corriente de trabajo 150 mA

Sistema Windows 98\ 2000 \ XP \ NT \ ME \
Vista/7

Lo mas destacable de este mddulo es su gran compatibilidad ya que soportan las
ISO14443A de tarjetas pasivas, marcas y etiquetas dando la oportunidad de
escoger entre varios tipos de tags; de acuerdo a las necesidades del proyecto se
escogiod la etiqueta MIFARE 1K ya que por su capacidad de memoria es perfecta

para guardar la informacion requerida y la programacion no es muy compleja.
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Figura 3. Estructura interna de la tarjeta RFID utilizada.

MIFARE card

LN ,f

, / MF1ICS50 chip /
4 turns wire co embedded into a module

La MIFARE 1K funciona con el integrado NXP MF1ICS50 y una antena embebidos
en una tarjeta de PVC, no necesita baterias y la comunicacion es conforme con la
normativa ISO/ICE 14443A -2-3; es apropiada para usarse en el transporte publico,

el sistema de peaje, el sistema de aparcamiento, entre otros.

Tabla 3. Caracteristicas mecanicas de la etiqgueta MIFARE 1K

Frecuencia 13.56 MHz
Protocolo ISO14443A
Tamafio EEPROM 1024 Bytes
Temperatura -20°C - +50°C
Dimension 85.6 x 54 x 0.86 mm

Luego se procedi6é a instalar el driver del médulo RFID para que el computador
reconociera el dispositivo y el software ICTransfer encargado de escribir y leer la
informacion de las etiquetas; se debe identificar en que puerto virtual COM se
conecta el dispositivo ya que el programa ICTransfer lo solicita para realizar una
conexién correcta, para hacerlo se debe abrir el administrador de dispositivos de

Windows y se debe presionar el botdn izquierdo del mouse en la opcioén "Puertos”;
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para poder programar la Mifare 1K se debi6 configurar este puerto COM de acuerdo
a las instrucciones del fabricante.

Figura 4. Propiedades del puerto COM del SL500L

e —— B ——
" Propiedades: CP210x USB to UART Bridge Controller (COM2) ) |
| General | Corfiguracién de puerto | Corttrolador | Detalles |
Bits por segundo: [EEII]] v]
Bitz de datos: [E v]
Paridad: [Ningunc "’]
Bits de parada: [1 v]
Control de flujo: [Ningunu "]
Opciones avanzadas... I [ Restaurar valores predeteminados ]
[ Aceptar ] [ Cancelar ]

El TAG cuenta con una memoria EEPROM de 1024 X 8 bit organizada en 16
sectores con 4 bloques de 16 bytes cada uno.
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Figura 5. Organizacion de la memoria EEPROM de la MIFARE1K

Byte Mumber within a Block
Sector | Block | [0 1]2]2]4]s]8|7]a]2[10]11]12]13]14]15| [Description
15 3 Key A& Lccess Bits Key B [Sector Traller 15
2 Data
1 Data
0 Data
14 3 Key A Access Bits Key B [Sector Trailer 14
2 Data
1 Data
0 Data
1 3 Key & Access Bits Key B [Sector Trailer 1
2 Data
1 Data
0 Data
1] 3 Key & Access Bits KeyB [Sector Trailer 0
2 Data
1 Data
0 Manufacturer Block

El bloque del fabricante contiene la informacién del circuito integrado, en si, el
namero serial del TAG, este sector es de solo lectura; como se puede observar
cada sector cuenta con 3 bloques para almacenar datos, estos bloques pueden ser
configurados de acuerdo a los bits de acceso como bloques de lectura/escritura
para aplicaciones de control de acceso o como bloques de valor para aplicaciones
de pago electréonico en los que pueden emplearse comandos de incremento o
decremento de dicho valor; también es posible observar que cada sector contiene
un blogue denominado como Sector Trailer, estos bloques contienen las claves
secretas Ay B para poder acceder a la memoria y las condiciones de acceso de los
cuatro blogues de cada sector; esta informacion es muy importante teniendo en
cuenta que antes de llevar a cabo cualquier operacion con la memoria es necesario
gue la tarjeta sea seleccionada y se realice una autenticacion con las claves

secretas A y B descritas asi como las condiciones de acceso de cada blogue.
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Después de haber estudiado que tipo de clave (A o B) se usariany que sectores
de bloque de la memoria se iban a utilizar se implementé en primera medida el
software ICTransfer para hacer la programacion del TAG; el software permite
configurar y hacer pruebas de conexion con el modulo SL500L antes de hacer
cualquier procedimiento de lectura o escritura, para ello se selecciona la opcién
SET(P) en el programa y se escoge la opcion Port set, a continuacion se debe
escoger el numero de puerto COM y el numero de Bits por segundo el cual debe
ser de 9600 B/s ya que con un valor mayor puede haber perdida de informacion;
también se pueden apreciar opciones como el cambiar el color del led indicativo del
modulo, ver que etiquetas soporta, apagar la antena del modulo, hacer un ping para
ver si el dispositivo esta conectado, obtener la informacién o nimero de serie del

modulo y cambiar la duracion del sonido que hace al ser conectado.

Luego de hacer las pruebas necesarias con el médulo se procede a escoger que
tipo de tarjeta se va a utilizar, para ello se da clic derecho en la opcion Choose
Card (1), ya que la Mifare 1K utiliza el protocolo 1ISO14443A por obligacion se debe
seleccionar esa opcion o de lo contrario se accederian a sectores de manufactura
no autorizados provocando la pérdida del serial de la tarjeta; a continuacién y

como paso final aparece la ventana de lectura y escritura.
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Figura 6. Panel de lectura y escritura de la Mifare 1K

‘ | Request | ReqlIL Halt |

—Purse Fanetion —Operation Window

Seotor |0 v| Block |1 - Sector |0 v | Black |p - Bead Sector
{* Keyh " Kevk Key ‘
Value (Dee) Valug (Hex) ‘
\ | |

\ | |

Initialize | Increment | Decrement | Balance | (¢ Keyh (" Kayb Key

—Operation Windowr —Dperation Window

Sector [0 w| Block|n - Read Sector Sector |0 w| Hlock [0 A Bead Sector
| |
\ |
| |
\ | | | \ |
" Fevh (" Keyb Key ¥ Keyh (" HeyB Eey

Aqui solo se trabajo con la seccion "Operation window", ya que el apartado "Purse
function” es solo para procesos que tengan que ver con dinero o valores
cuantificables como por ejemplo la tarjetas de transporte publico a las cuales se les
recarga o resta dinero por cada uso haciendo uso de los botones Increment y
Decrement pero al igual que el apartado "Operation windows" se debe trabajar con
una clave de autentificacion A o B, por otro lado esté el boton Request con el cual
obtenemos el serial de la tarjeta.

Lo primero que se debe hacer es asignar la clave A o B para poder acceder a la
informacion de la tarjeta, la clave A se usa para poder realizar operaciones de
lectura/escritura mientras que la clave B se usa para operaciones de solo lectura,
para el caso de la tarjeta Mifare 1K la clave A es FFFFFFFFFFF; a continuacion se
selecciona el sector y el bloque en los cuales se hace la lectura o la escritura, para
este caso se escogio el sector 1/bloque 0 y se le da clic derecho al boton "Read

sector".
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Figura 7. Seccion "Operation windows"

—Hperation Window

Sector |1 »| FBlock|o - Read Sector firite Elock

|DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

|DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

|DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

|DDDDDDDDDDDD |FFDTSDBQ FFFFFFFFFFFF

(% Eeyh (™ Keyh Key [EEEEFEFEFELE

Se puede observar que aparece la respectiva clave, el tipo de tarjeta (FFO078069) y
los valores que tiene el bloque en ese momento; ahora para poner el valor que se
necesita solo hay que cambiar los ultimos digitos del valor actual en la primera fila
ya que lo que se desea es asignar a cada usuario un cédigo de 4 digitos, quedando

el valor del bloque de la siguiente manera.

Figura 8. Ingreso de datos

—Operation findow
Sertor || | Block|l  v|  Resd Sector | |ifrite Block;

00000000000000000000000000001 111

Ya solo basta con dar clic izquierdo en "Write Block" y la escritura sera exitosa; si
en vez de haber asignado una clave A se hubiera asignado una clave B, el boton

"Write Block" estaria desactivado ya que esa es una clave de solo lectura.
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Viendo que esta opcién de escritura de la tarjeta RFID era un poco complicada para
el usuario final, se opté por desarrollar un software en lenguaje Visual Basic con

una interfaz mas sencilla (el cédigo se encuentra en el apartado de anexos).

Figura 9. Ventana prototipo del Lector/Escritor

" —————
| Lectar/Escrit = | E S
i Lector/Escritor PR

Lector/Escritor

1. Puerto COM: |2 ~| Bits por segundo: | 19200 ~

Tipo de clave
@ Clave A Clave B FFFFFFFFFFFF

2 Numero de senie: 2FE45D016 ‘ Solicitar ingreso

3. Blogue (0-63): |1 -

‘ 5 Leer ‘ “;Tgﬂ Escribir ‘

Cadigo de usuario: 00000000000000000000000000000000

ll Ment

Lectura exitosal

Este programa cumple con las mismas funciones de escritura del ICTransfer solo
gue es mas sencilla su manipulacion; en primera instancia se selecciona el puerto
COM en donde esta conectado el dispositivo del menu desplegable, luego se da
clic derecho en solicitar ingreso, a continuacion se selecciona el bloque a escribir y
para finalizar se da clic izquierdo en leer, cuando muestre los datos de la tarjeta que
en ese momento estaran en ceros podremos modificar sus digitos los cuales seran
el codigo del usuario; cabe resaltar que ya no hay que escoger el tipo de clave ni

tampoco el numero de bits por segundo ya que el programa hace el reconocimiento
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automatico; para poder que el programa funcionara bien y reconociera el dispositivo
se trabajé con bibliotecas de enlace dinamico o DLL, estas bibliotecas se extraen
del mismo sistema operativo Windows ya que contienen todos los ficheros para que
las conexiones de puerto COM y su comunicacion de datos sea correcta, estos
ficheros fueron enlazados con el programa de Visual Basic para ser manipulados
por series de instrucciones (el codigo de enlace se encuentra en el apartado de

anexos).

Figura 10. Dlls utilizados.

& MasterCom.dll

(%)
% MasterRD.dll

En resumen, la memoria de 1024 X 8 bits del chip de la tarjeta RFID se organiza
en 16 sectores con 4 bloques de 16 Bytes cada uno y para el acceso a cada uno de
los sectores se necesita de una secuencia de autenticacion en la cual el médulo
lector/escritor especifica el sector a ser accesado y escoge la clave de ingreso (que
puede ser la A o la B); luego hay una verificacion de informacion entre la tarjeta y el
dispositivo lector y finalmente se recibe una respuesta por parte del chip de la
tarjeta en la cual se autoriza 0 no a realizar modificaciones en el valor de sus

bloques.

Para crear la parte que relaciona el sistema con el usuario se utilizaron varios
meétodos de programacion pero sin obtener los resultados deseados, uno de ellos
fue por Macros utilizando Excel pero al carecer este de funciones avanzadas no se
siguié implementando, al final se decidié trabajar con el ultimo software de
desarrollo Microsoft Visual Studio 2012, el cual utiliza un lenguaje de programacion

basado en objetos y métodos, entre otras caracteristicas.
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Este es un lenguaje de programacion visual, también llamado lenguaje de cuarta
generacion; esto quiere decir que un gran numero de tareas se llevan a cabo sin
escribir codigo, simplemente con operaciones graficas realizadas con el mouse,

sobre la pantalla.

Para comunicar el computador con el moédulo RFID, de manera que el usuario
pueda manipularlo a través de una aplicacion de Windows, se utilizé un puerto USB
y se instalé el controlador del dispositivo (contenido en el CD) para que sea
reconocido por el equipo, aunque este modulo cuenta con tecnologia Plug-and-
play que le permite ser conectado a una computadora sin tener que configurarlo.

Cuando los datos son adquiridos por Visual Basic desde el médulo RFID, estos se
utilizan para compararlos con la base de datos, donde se mantiene el registro de

los usuarios.

Esta base de datos se cre6 con el programa Microsoft Access y obligatoriamente
debe ser instalada en el equipo y no se debe mover de la ruta en la que se
encuentre, por lo que se requirio realizar un enlace o vinculo entre el programa y la
base de datos mediante un cédigo desarrollado en Visual Basic; se debe resaltar
gue por causas de seguridad, el ingreso a la base de datos mediante Access
2007/2010 solo puede hacerse por medio de un usuario junto con una contrasefa,
ya que en casos de manipulacion imprudente se provocarian fallas considerables

en el software de administracion.
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Figura 11. Base de datos en Microsoft Acces 2007.

Todas a5 tables v ¢ ‘j use:"'-.\
LBer A Codigo | Nombre +  Tipo » Dooumentor Camet -+ Vehiculo + Plaa -

juser:Tabla 7 oo Bryan Gomez (C XXXXX X0 o XX
¥

El software desarrollado para la aplicacién realiza todas sus transacciones a través
de una interfaz grafica; es por esto que se hace necesario manejar las bases de
datos por medio de cddigo y la comunicacién entre Visual Basic y una base de
datos .accdb (formato de Access 2007) se hace utilizando objetos ADO (Activate
Data Obiject).

ADO contiene la coleccién de objetos para crear una conexion a base de datos y
leer datos desde tablas, trabajando como una interfaz hacia la fuente de datos; sin
embargo, no se comunica directamente con la base de datos, sino que accede a

ella a través de una interfaz intermediaria, llamada OLE DB (OLE Data Base).

En general, después de crear una conexion a la base de datos, se puede ignorar la
existencia de OLE DB, debido a que este driver hace todo su trabajo en
background; existen dos maneras para que el proveedor OLE DB brinde acceso a
una base de datos: directamente, en la cual se accede mediante un driver ODBC
(Open Data Base Conectivity) o indirectamente, modo en el que accede mediante
un driver OLE DB nativo.

Para este enlace con la base de datos "usuarios.accdb” se utilizo la siguiente linea

de caodigo:
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Dim CN As New OleDb.OleDbConnection ("PROVIDER=MICROSOFT.ACE.OLED
B.12.0;DATASOURCE=C:\Users\FAMIGOM\Desktop\usuarios.accdb")

En donde se nombro la una variable CN como conexion para usar los comandos
.OPEN/.CLOSE vy se especifico el proveedor de la base de datos con su respectiva
ruta en el equipo; posteriormente se crea una rutina en la que la base de datos se
muestre en el programa sin necesidad de abrir Acces por medio del comando
DATAGRINDVIEW.

Figura 12. Vista de base de datos con DataGrindView.

Codigo Nombre Tipo Documento Camet Vehiculo Placa

» Bryan Gomez cC v HOOCOCOT. OO0 e d

Ahora que ya se ha explicado como se conecta el programa con la base de datos
se procedera a explicar las funciones y parte del cédigo empezando por el menda.
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Figura 13. Menu principal del programa.

' — — Al

H H| Lector/Escrtor %57 Verarchivo accdb
(L 1

g Administrar

e ae—

El menu es la parte fundamental del programa ya que es la que hace el vinculo a
todas las opciones y es la interfaz principal conteniendo botones como "administrar"
qgue lleva directamente a la ventana "Administrador" en donde se puede buscar,
eliminar y modificar un usuario; dotado con una interfaz sencilla y una visualizacion
de la base de datos en tiempo real, también se han agregado comentarios para

guiar al administrador en el uso del programa.
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Figura 14. Administrador de base de datos

Primero encuentre el usuario d do a partir del respectivo nimera de camet pulsando el botdn
@ Buscar buscar, luego puede reasignar y/o cambiar sus datos con el botdn modificar; pero silo que desea
es borrar el usuario completamente de |a base de datos. pulse el botdn eliminar.
Cndgn:| |
‘& Mmﬁca‘ &EﬁmaU&um‘n Nombre:| |
| ]
'I'im:\:IDom.lIerln: |

eptar Cancelar
Vehicul

- |

Codigo Mombre Tipo Documento Camet Vehiculo Placa

» Bryan Gomez cC J0000K. 20000 30000 J000K.

El boton "Lector/Escritor” lleva a la ventana donde se hace la escritura y lectura de
la tarjeta RFID, al principio este programa debi6é adquirirse ya que se creia que el
modulo SL500L solo funcionaba con él, siendo totalmente exclusivo pero sin tener
gue pagar por una licencia (Freeware) pero al final se optd por crear un programa
que gracias a las bibliotecas de enlace dinamico o DLL cumple con las mismas
funciones del ICTransfer pero con una interfaz mucho mas simplificada; cuando se
termine de llenar los datos solicitados se da click derecho en el boton escribir y la
tarjeta RFID quedara con su respectivo codigo e igualmente el usuario quedara
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registrado en la base de datos del sistema; el cédigo de usuario es la combinacién
de ceros con el niumero de documento por ejemplo 0000000000000000000000104
0739166.

Figura 15. Ventana del Lector/Escritor.

1.1 Lector/Escritor I oo ol

Lector/Escritor

Coloque la tarjeta sobre el lector, seleccione el puerto COM donde esta conectado el modulo, luego de click
izquierdo en el botdn Solicitar ingreso, despues elija el bloque 1y de click izquierdo en el botdn Leer, para
finalizar ingrese |a informacidn solicitada en l panel de datos. Para asignar el codigo rempleemplaze los
ultimos valores de 0s por el numero de documento ya sea CC o T, dejando los otros valores intactos.

1. Puerto COM: |1 - Cadigo de usuario: |

Nombre: ‘

2. Numero de serie: Solicitar ingreso Tipo: Documento:

|

|

- Camet: |

J. Bloque (0-63): |4 = Veticdl 1
&7 Placa:

_I‘-‘ Men(

El botén ‘"verificar" lleva a una ventana donde gracias a la informacién
proporcionada por el modulo lector RFID se hacen las comparaciones con la base
de datos en Access para verificar el codigo del usuario y asi poder mostrar su

respectiva informacion.

38



Figura 16. Ventana de verificacion de datos.

-

== L e R R

Verificacion de datos

Coloque la tarjeta sobre el lector, seleccione el puerto COM donde esta
conectado el modulo, luego de click derecho en el boton Solicitar ingreso,
despues elija el bloque 1y para finalizar de click izquierdo en el botdn Leer.

1. Puerto COM: Cédigo de usuario:

2. Numero de serie: Solicitar ingreso Nombre:

Tipo: Documento:
J. Bloque (0-63): -4 v
Camet:
Vehiculo:

Placa:

El boton "ver archivo .accdb” abre el archivo fuente usuarios.accdb por si se desean
hacer modificaciones en la tabla, ya sea cambiar nombre de columnas, poner un
namero limite de digitos o letras, cambiar nombre de items y muchas otras
modificaciones; se recomienda hacer estas modificaciones solo si se esta
familiarizado con la programacion del software ya que al hacer cambios en la tabla
se debera hacer también la modificacion en el cédigo para evitar que el programa
guede obsoleto; para hacer uso de este botdn es necesario contar con el programa

Microsoft Acces 2007 o superior.
También se hizo el acceso al programa por medio de un usuario y una contrasefa

para mejorar la seguridad y por ultimo se empaqueto todo el programa en un

archivo instalador para que pudiera ser utilizado en cualquier computador.
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Figura 17. Ventana de Login.

[y -@ﬂuq

El usuario es "pascualbravo" y la contrasefia es "electronica”.
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Figura 18. Diagrama de flujo de la interfaz
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completamente | —
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strar? " usuario con A Modificar cambiar datos
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no no
d
-
Ingresar lo
datos de un Guardar
nuevo usuario. los datos
no
no
v —
Dirige a la parte del
- Si programa en donde se si
Verificar leen los datos de la v
? tarjeta RFID que luego
se comparan con la base
de datos del sistema.
no no
v

si Abre el programa
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de la tarjeta RFID.

Si
N
no
Si Si
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no no
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7. CONCLUSIONES

Se implementé correctamente la tarjeta RFID y el médulo SL500L producido por
StrongLink para escribir, leer, modificar y borrar informacion de los usuarios
registrados en la base de datos; las etiguetas RFID se ven como una alternativa
que reemplazaréa los codigos de barras, puesto que tienen un niamero de ventajas

importantes sobre esta.

El acople entre hardware y software del prototipo se hizo correctamente gracias a la
utilizacion de librerias DLL, controladas por un programa creado en Visual Basic;
las aplicaciones desarrolladas en lenguajes de programacion orientadas a objetos
en union con la utilizacién adecuada de bases de datos, es muy util en el desarrollo
de sistemas de control de activos, control de acceso de personas, entre muchas

mas aplicaciones.

Es necesario destacar que el desarrollo del sistema total (integrando la parte de
RFID y el desarrollo de la aplicacion), provee herramientas que permiten un
pequefio acercamiento al desarrollo de tecnologias que impulsen al pais hacia la
generacion de propuestas en lugar de solo adquirirlas; teniendo en cuenta lo
anterior, es de suma importancia resaltar que el desarrollo de este trabajo de
grado permitié el acercamiento a una nueva tecnologia y el conocimiento de sus

caracteristicas.
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8. RECOMENDACIONES

En cuanto a la base de datos se puede agregar la foto del usuario para un mejor
reconocimiento de la persona que porta la tarjeta, también por medio de codigo se

puede agregar la fecha y la hora en la que se hacen los cambios a los registros.

La tarjeta RFID puede ser utilizada para imprimir el respectivo carnet estudiantil, ya
gue estd hecha del mismo material utilizado por la institucion, asi la informacion

estaria siempre presente en la tarjeta en caso de que se deteriore la impresion.
Si lo que se desea es identificar al usuario a una mayor distancia se puede
modificar el circuito del mdédulo SL500L cambiando el juego de resistencias y

condensadores que forman el circuito.

Se debe recordar a que puerto COM se esta conectando el médulo RFID ya que en

el programa se debe especificar y trabajar solo con tarjetas MIFARE 1K.

A la base de datos creada en Acces no se le puede hacer ninguna modificacién, ya

gue podria comprometer el funcionamiento del programa.
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Anexo A. Cbédigo del menu

Public Class Form2
Private Sub Buttonl_Click (sender As Object, e As EventArgs) Handles
Button1.Click, Permite ingresar a la ventana de administracion
Hide ()
Form1.Show ()
End Sub

Private Sub Button3_Clic (sender As Object, e As EventArgs) Handles
Button3.Clic, permite ingresar a la ventana Lector/Escritor
Hide()
frm_main.Show()
End Sub

Private Sub Button4_Click(sender As Object, e As EventArgs) Handles
Button4.Click, permite abrir la base de datos original
System.Diagnostics.Process.Start("C:\Users\Familiar\Desktop\usuarios.accdb")

End Sub

Private Sub Button2_Click(sender As Object, e As EventArgs) Handles
Button2.Click ,permite ingresar a la ventana verificar
Hide()
frm_main2.Show()
End Sub

Private Sub Button5_Click (sender As Object, e As EventArgs) Handles
Button5.Click, permite salir del programa
Close()
Form3.Close()
End Sub
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Anexo B. Cbédigo de la ventana administrar

Public Class Form1

Dim N As Integer = 0

Dim CN As New
OleDb.OleDbConnection("PROVIDER=MICROSOFT.ACE.OLEDB.12.0;DATA
SOURCE=C:\Users\Familiar\Desktop\usuarios.accdb"), Proceso para enlazar la

base de datos con el programa

Sub MOSTRAR() , Proceso para mostrar la base de datos
Dim DA As New OleDb.OleDbDataAdapter("SELECT * FROM [user]", CN)
Dim DS As New DataSet
DA.Fill(DS, "[user]")
DataGridViewl.DataSource = DS.Tables("[user]")
End Sub

Private Sub Form1_Load(sender As Object, e As EventArgs) Handles
MyBase.Load
Info.Text = "Primero encuentre el usuario deseado a partir del respectivo
namero de carnet pulsando el botén buscar, luego puede reasignar y/o cambiar sus
datos con el boton modificar; pero si lo que desea es borrar el usuario
completamente de la base de datos, pulse el botén eliminar."
Call MOSTRAR()
End Sub

Private Sub Button8_Click (sender As Object, e As EventArgs) Handles
Button8.Click, Primer proceso para el botén "Modificar"

If TextBox1.Text =" Then MessageBox.Show("Usuario no especificado, por
favor busque el usuario primero”, "Alerta™) : Exit Sub
TextBox2.Enabled = True
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TextBox3.Enabled = True
TextBox4.Enabled = True
TextBox5.Enabled = True
TextBox6.Enabled = True
TextBox7.Enabled = True
Button2.Enabled = True
Button10.Enabled = True
Button11.Enabled = False
Buttonl.Enabled = False
Button3.Enabled = False
Button8.Enabled = False
Button9.Enabled = False
N=2

End Sub

Private Sub Buttonl_Click(sender As Object, e As EventArgs) Handles
Buttonl.Click, Primer proceso para el bot6 "Nuevo usuario"

LIMPIARU()

Info.Text = "Por favor no dejar espacios en blanco, para guardar guardar los
datos del nuevo usuario pulse el botdén aceptar, de lo contrario pulse el boton
cancelar.”

TextBox1.Focus()

TextBox1.Enabled = True

TextBox2.Enabled = True

TextBox3.Enabled = True

TextBox4.Enabled = True

TextBox5.Enabled = True

TextBox6.Enabled = True

TextBox7.Enabled = True

Button2.Enabled = True

Button10.Enabled = True
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Button11.Enabled = False
Buttonl.Enabled = False
Button3.Enabled = False
Button8.Enabled = False
Button9.Enabled = False
N=1

End Sub

Private Sub Button3_Click (sender As Object, e As EventArgs) Handles
Button3.Click, Proceso para el boton "Eliminar"
Dim n As MsgBoxResult
Dim CMD As New OleDb.OleDbCommand("DELETE FROM [user] WHERE
Codigo="" & TextBox1.Text & "™, CN)

If TextBox1.Text =" Then MessageBox.Show("Usuario no especificado, por

favor busque el usuario primero”, "Alerta™) : Exit Sub

n = MessageBox.Show("¢ Esta seguro que desea eliminar este usuario?",
"Confirmacion", MessageBoxButtons.YesNo, MessageBoxIcon.Question,
MessageBoxDefaultButton.Button?2)

If n = MsgBoxResult.Yes Then

CN.Open()

CMD.ExecuteNonQuery()

CN.Close()

LIMPIARU()

MOSTRAR()

MessageBox.Show("Usuario eliminado satisfactoriamente")

Else

MessageBox.Show("Eliminacion cancelada™)
End If
End Sub
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Private Sub Button2_Click(sender As Object, e As EventArgs) Handles
Button2.Click, Proceso para el botén "Aceptar"

Info.Text = "Primero encuentre el usuario deseado a partir del respectivo
numero de carnet pulsando el botén buscar, luego puede reasignar y/o cambiar sus
datos con el botén modificar; pero si lo que desea es borrar el usuario
completamente de la base de datos, pulse el boton eliminar.”

If TextBox1.Text =" Then MessageBox.Show("Cdédigo no puede estar vacio",
"Alerta") : Exit Sub

If TextBox2.Text ="" Then MessageBox.Show("Nombre no puede estar vacio”,
"Alerta") : Exit Sub

If TextBox3.Text ="' Then MessageBox.Show("Tipo no puede estar vacio",
"Alerta") : Exit Sub

If TextBox4.Text ="" Then MessageBox.Show("Documento no puede estar
vacio”, "Alerta") : Exit Sub

If TextBox5.Text ="' Then MessageBox.Show("Carnet no puede estar vacio",
"Alerta") : Exit Sub

If TextBox6.Text =" Then MessageBox.Show("vehiculo no puede estar
vacio”, "Alerta") : Exit Sub

If TextBox7.Text =" Then MessageBox.Show("Placa no puede estar vacio",
"Alerta") : Exit Sub

IfN=1Then
VALIDAR()
Elself N =2 Then
ACTUALIZARU()
End If

Buttonl.Enabled = True
Button3.Enabled = True
Button8.Enabled = True
Button2.Enabled = False
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Button10.Enabled = False
Button11.Enabled = True
Button9.Enabled = True
TextBox1.Enabled = False
TextBox2.Enabled = False
TextBox3.Enabled = False
TextBox4.Enabled = False
TextBox5.Enabled = False
TextBox6.Enabled = False
TextBox7.Enabled = False
LIMPIARU()

End Sub

Private Sub Button10_Click (sender As Object, e As EventArgs) Handles
Button10.Click, Proceso para el boton "Cancelar"

Info.Text = "Primero encuentre el usuario deseado a partir del respectivo
namero de carnet pulsando el botén buscar, luego puede reasignar y/o cambiar sus
datos con el botén modificar; pero si lo que desea es borrar el usuario
completamente de la base de datos, pulse el boton eliminar.”

Button9.Enabled = True

Buttonl.Enabled = True

Button3.Enabled = True

Button8.Enabled = True

Button2.Enabled = False

Button10.Enabled = False

Button11.Enabled = True

Button9.Enabled = True

TextBox1.Enabled = False

TextBox2.Enabled = False

TextBox3.Enabled = False

TextBox4.Enabled = False
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TextBox5.Enabled = False
TextBox6.Enabled = False
TextBox7.Enabled = False
LIMPIARU()

End Sub

Sub BUSCARUY(), Segundo proceso para el boton "Buscar"
Dim x As Object
x = InputBox("Por favor ingrese el nimero de carnet", "Buscar")
Dim CMD As New OleDb.OleDbCommand("SELECT * FROM [user] WHERE
Carnet=""& x & ", CN)
Dim DR As OleDb.OleDbDataReader

CN.Open()
DR = CMD.ExecuteReader

If DR.Read Then
TextBox1.Text = DR(0O)
TextBox2.Text = DR(1)
TextBox3.Text = DR(2)
TextBox4.Text = DR(3)
TextBox5.Text = DR(4)
TextBox6.Text = DR(5)
TextBox7.Text = DR(6)

Else
MessageBox.Show("Usuario no registrado”, "Alerta™)

End If

CN.Close()

End Sub
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Private Sub Button11_Click(sender As Object, e As EventArgs) Handles
Button11.Click, Primer proceso para el botén "Buscar”
BUSCARU()
End Sub

Sub VALIDAR(), Proceso para verificar datos iguales
Dim CMD As New OleDb.OleDbCommand("SELECT * FROM [user] WHERE
Carnet="" & TextBox5.Text & ", CN)
Dim DR As OleDb.OleDbDataReader
CN.Open()
DR = CMD.ExecuteReader

If DR.Read Then
CN.Close()
MessageBox.Show("Este usuario ya se encuentra registrado”, "Alerta”) :

Exit Sub

Else
NUEVOU()

End If

End Sub

Sub NUEVOU(), Segundo proceso para el botén "Nuevo usuario"
Dim CMD As New OleDb.OleDbCommand("INSERT INTO [user] VALUES(" &
TextBox1.Text & ™, & TextBox2.Text & "," & TextBox3.Text & "," & TextBox4.Text
& ™" & TextBox5.Text & ™," & TextBox6.Text & ™," & TextBox7.Text & ™)", CN)
CMD.ExecuteNonQuery()
CN.Close()
MOSTRAR()
MessageBox.Show("Usuario registrado satisfactoriamente™)
End Sub
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Sub ACTUALIZARU(), Segundo proceso del botén "Modificar”
Dim CMD As New OleDb.OleDbCommand("UPDATE [user] SET Codigo="" &
TextBox1.Text & ™,Nombre="" & TextBox2.Text & ", Tipo="" & TextBox3.Text &
" Documento="" & TextBox4.Text & ™,Carnet="" & TextBox5.Text & ", Vehiculo="" &
TextBox6.Text & ",Matricula="" & TextBox7.Text & " WHERE Codigo="" &
TextBox1.Text & "™, CN)
CN.Open()
CMD.ExecuteNonQuery()
CN.Close()
MOSTRAR()
MessageBox.Show("Los datos del usuario han sido actualizados™)
End Sub

Sub LIMPIARU()
TextBox1.Clear()
TextBox2.Clear()
TextBox3.Clear()
TextBox4.Clear()
TextBox5.Clear()
TextBox6.Clear()
TextBox7.Clear()

End Sub

Private Sub Button9_Click_1(sender As Object, e As EventArgs) Handles
Button9.Click, Proceso para volver al menu
Hide()
Form2.Show()
End Sub
End Class
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Anexo C. Cddigo de la ventana Lector/Escritor

Option Strict Off
Option Explicit On
Imports VB = Microsoft.VisualBasic
Friend Class frm_main

Inherits System.Windows.Forms.Form

'Dim CN As New
OleDb.OleDbConnection("PROVIDER=MICROSOFT.ACE.OLEDB.12.0;DATA
SOURCE=C:\Users\FAMIGOM\Desktop\usuarios.accdb")

Dim CN As New
OleDb.OleDbConnection("PROVIDER=MICROSOFT.ACE.OLEDB.12.0;DATA
SOURCE=C:\Users\Familiar\Desktop\usuarios.accdb")

Private Sub Command1_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Commandl.Click
Dim port, i, baud As Integer
Dim j As Short
Dim buf1(200) As Byte
Dim b1 As Byte
Dim s1 As String
port = cb_ckh.Selectedindex + 1
If (port = 0) Then
Ib_info.Text = "Por favor seleccione el puerto COM!"
End If
baud = Cint(cb_btl. Text)
If (baud = 0) Then
Ib_info.Text = "Por favor seleccione el numero de bits por segundo!”
End If
‘Abrir puerto

i = rf_init_com(port, baud)
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If (i <>0) Then
Ib_info.Text = "El médulo RFID no esta conectado!"
Exit Sub
End If
‘Solicitar
I =rf_request(0, &H52s, ))
If (i <>0) Then
Ib_info.Text = "La solicitud ha fallado! por favor coloque la tarjeta
nuevamente en el lector y pulse el botén de Solicitud de ingreso."
Command2.Enabled = False
Exit Sub
End If
‘anticolision
I = rf_anticoll(0, 4, buf1(0), bl)
If (i <> 0) Then
Ib_info.Text = "El proceso de anticolision fallo!"
Exit Sub
End If
s1=""
Fori=0Tobl-1
sl =s1 & VB.Right("00" & Hex(bufl(i)), 2)
Next i
tx_kh.Text = sl
'Seleccion de tarjeta
i =rf_select(0, buf1(0), 4, bl)
If (i <>0) Then
Ib_info.Text = "La seleccion de la tarjeta ha fallado!"
Exit Sub
End If
Ib_info.Text = "Tarjeta seleccionada exitosamente!"

Command2.Enabled = True
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End Sub

Private Sub Command2_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command?2.Click
TextBox1.Clear()
TextBox2.Clear()
TextBox3.Clear()
TextBox4.Clear()
TextBox5.Clear()
TextBox6.Clear()

Dim i, m As Integer

Dim buf1(200) As Byte

Dim buf2(200) As Byte

Dim s1 As String

Dim b2, bl, b3 As Byte

sl = Trim(tx_key.Text)

If (Len(s1) <> 12) Then

Ib_info.Text = "La longitud de la clave es incorrecta!"

tx_key.Focus()
Exit Sub

End If

Fori=0To5
bufl(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))

Next i

m = cb_kh.SelectedIndex

If (m=-1) Then

Ib_info.Text = "Seleccione el bloque por favor!"

Exit Sub

End If

If (op_a.Checked) Then
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bl = &H60s

End If

If (op_b.Checked) Then
bl = &H61s

End If

b3 = CByte(m)
‘Autenticacion
i =rf_M1_authentication2(0, b1, b3, buf1(0))
If (i <>0) Then
Ib_info.Text = "El proceso de autenticacion ha fallado, por favor no retire la
tarjeta! Coloque la tarjeta en el lector y pulse el botdn Solicitar ingreso
nuevamente."”
Exit Sub
End If
'‘Lectura de la tarjeta
i =rf_M1 read(0, b3, buf2(0), b2)
If (i <>0) Then
Ib_info.Text = "La lectura de la tarjeta ha fallado!"
Exit Sub
End If
sl=""
Fori=0Tob2-1
sl = sl & VB.Right("00" & Hex(buf2(i)), 2)
Next i
tx_sj.Text =sl
Ib_info.Text = "Lectura exitosa!"
cb_ckh.Enabled = False
cb_kh.Enabled = False
Commandl.Enabled = False
Command2.Enabled = False
Buttonl.Enabled = True
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Command3.Enabled = True
tx_sj.Enabled = True
TextBox1.Enabled = True
TextBox2.Enabled = True
TextBox3.Enabled = True
TextBox4.Enabled = True
TextBox5.Enabled = True
TextBox6.Enabled = True
End Sub

Private Sub Command3_Click(ByVal eventSender As System.Object, ByVal

eventArgs As System.EventArgs) Handles Command3.Click

If tx_sj.Text =" Then MessageBox.Show("Codigo no puede estar vacio”,
"Alerta") : Exit Sub

If TextBox1.Text =" Then MessageBox.Show("Nombre no puede estar vacio",
"Alerta") : Exit Sub

If TextBox2.Text ="' Then MessageBox.Show("Tipo no puede estar vacio",
"Alerta") : Exit Sub

If TextBox3.Text ="' Then MessageBox.Show("Documento no puede estar
vacio", "Alerta") : Exit Sub

If TextBox4.Text =" Then MessageBox.Show("Carnet no puede estar vacio",
"Alerta") : Exit Sub

If TextBox5.Text =" Then MessageBox.Show("Vehiculo no puede estar
vacio", "Alerta") : Exit Sub

If TextBox6.Text =" Then MessageBox.Show("Placa no puede estar vacio”,
"Alerta") : Exit Sub

Dim i, m As Integer
Dim buf1(200) As Byte
Dim buf2(200) As Byte
Dim s1 As String
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Dim b2, b1, b3 As Byte

sl = Trim(tx_key.Text)

If (Len(s1) <>12) Then
Ib_info.Text = "La longitud de la clave es incorrecta!”
tx_key.Focus()
Exit Sub

End If

Fori=0To5
bufl(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))

Next i

m = cb_kh.SelectedIndex

If (m=-1) Then
Ib_info.Text = "Seleccione un bloque porfavor!"
Exit Sub

End If

If (op_a.Checked) Then
bl = &H60S

End If

If (op_b.Checked) Then
bl = &H61S

End If

sl = Trim(tx_sj.Text)
If (Len(sl) <> 32) Then
Ib_info.Text = "La longitud de los datos es incorrecta "
tx_sj.Focus()
Exit Sub
End If
Fori=0To 15
buf2(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))

Next i
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‘Autenticacion
b3 = CByte(m)
i =rf_M21_authentication2(0, b1, b3, bufl1(0))
If (i <>0) Then
Ib_info.Text = "La autenticacion ha fallado, por favor no retire la tarjeta hasta
terminado todo el proceso! pulse el botdn cancelar, coloque la tarjeta en el lector y
pulse el botdn Solicitar ingreso nuevamente. "
Exit Sub
End If
‘Escritura de la tarjeta
i =rf_M21_ write(0, b3, buf2(0))
If (i <>0) Then
Ib_info.Text = "La escritura de la tarjeta ha fallado!"
Exit Sub
End If
NUEVOU()
End Sub

Private Sub Command4_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command4.Click

Dim i As Integer
i = rf_halt(0)
If (i<>0) Then

Ib_info.Text = "Detencidn fallida!"

Exit Sub
End If
Ib_info.Text = "Detencién exitosa"
End Sub

Private Sub frm_main_Load(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles MyBase.Load
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Info.Text = "Coloque la tarjeta sobre el lector, seleccione el puerto COM donde
esta conectado el modulo, luego de clic izquierdo en el boton Solicitar ingreso,
despues elija el bloque 1y de clic izquierdo en el boton Leer, para finalizar ingrese
la informacion solicitada en el panel de datos. Para asignar el codigo
rempleemplaze los ultimos valores de 0s por el numero de documento ya sea CC o
Tl, dejando los otros valores intactos."

Dim i As Integer

Fori=0To 63

cb_kh.Items.Insert(i, CStr(i))
Next i
cb_ckh.Selectedindex = 0 : cb_btl.Selectedindex = 1 : cb_kh.SelectedIndex =

End Sub

Private Sub Ib_info_Click(sender As Object, e As EventArgs) Handles
Ib_info.Click

End Sub
Sub NUEVOU() 'procedimiento para agregar un nuevo usuario
Dim CMD As New OleDb.OleDbCommand("INSERT INTO [user] VALUES(™ &
tx_sj.Text & "," & TextBox1.Text & "," & TextBox6.Text & ™,™ & TextBox2.Text &
"M & TextBox3.Text & ™, & TextBox5.Text & ™, & TextBox4.Text & ™)", CN)
CN.Open()
CMD.ExecuteNonQuery()
CN.Close()
tx_sj.Clear()
TextBox1.Clear()
TextBox2.Clear()
TextBox3.Clear()
TextBox4.Clear()
TextBox5.Clear()
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TextBox6.Clear()
Buttonl.Enabled = False
tx_sj.Enabled = False
TextBox1.Enabled = False
TextBox2.Enabled = False
TextBox3.Enabled = False
TextBox4.Enabled = False
TextBox5.Enabled = False
TextBox6.Enabled = False
Command3.Enabled = False
Command2.Enabled = True
Ib_info.Text = "Escritura exitosa!"

End Sub

Private Sub Button9_Click(sender As Object, e As EventArgs) Handles

Button9.Click

Close()
Form2.Show()

End Sub

Private Sub cb_kh_SelectedindexChanged(sender As Object, e As EventArgs)
Handles cb_kh.SelectedindexChanged

End Sub

Private Sub Label3_Click(sender As Object, e As EventArgs) Handles
Label3.Click

End Sub

Private Sub tx_key TextChanged(sender As Object, e As EventArgs) Handles
tx_key.TextChanged
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End Sub

Private Sub cb_btl_SelectedindexChanged(sender As Object, e As EventArgs)
Handles cb_btl.SelectedindexChanged

End Sub

Private Sub Buttonl_Click(sender As Object, e As EventArgs) Handles

Button1.Click
tx_sj.Clear()
TextBox1.Clear()
TextBox2.Clear()
TextBox3.Clear()
TextBox4.Clear()
TextBox5.Clear()
TextBox6.Clear()
cb_ckh.Enabled = True
cb_kh.Enabled = True
Commandl.Enabled = True
Buttonl.Enabled = False
Command2.Enabled = True
Command3.Enabled = False
tx_sj.Enabled = False
TextBox1.Enabled = False
TextBox2.Enabled = False
TextBox3.Enabled = False
TextBox4.Enabled = False
TextBox5.Enabled = False
TextBox6.Enabled = False

End Sub
End Class
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Anexo D. Cédigo de la ventana verificar

Option Strict Off
Option Explicit On
Imports VB = Microsoft.VisualBasic
Friend Class frm_main2

Inherits System.Windows.Forms.Form

'‘Dim CN As New
OleDb.OleDbConnection("PROVIDER=MICROSOFT.ACE.OLEDB.12.0;DATA
SOURCE=C:\Users\FAMIGOM\Desktop\usuarios.accdb")

Dim CN As New
OleDb.OleDbConnection("PROVIDER=MICROSOFT.ACE.OLEDB.12.0;DATA
SOURCE=C:\Users\Familiar\Desktop\usuarios.accdb")

Private Sub Command1_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command1.Click
Dim port, i, baud As Integer
Dim j As Short
Dim buf1(200) As Byte
Dim bl As Byte
Dim s1 As String
port = cb_ckh.Selectedindex + 1
If (port = 0) Then
Ib_info.Text = "Por favor seleccione el puerto COM!"
End If
baud = Cint(cb_btl. Text)
If (baud = 0) Then
Ib_info.Text = "Por favor seleccione el numero de bits por segundo!”
End If
‘Abrir puerto

I = rf_init_com(port, baud)
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If (i <>0) Then
Ib_info.Text = "El médulo RFID no esta conectado!"
Exit Sub

End If

‘Solicitar

I =rf_request(0, &H52S, ))

If (i <>0) Then
Ib_info.Text = "La solicitud ha fallado!"
Exit Sub

End If

‘anticolision

i = rf_anticoll(0, 4, bufl1(0), b1)

If (i <>0) Then
Ib_info.Text = "El proceso de anticolision fallo!"
Exit Sub

End If

s1="

Fori=0Tobl-1
sl = sl & VB.Right("00" & Hex(bufl(i)), 2)

Next i

tx_kh.Text =sl

'Seleccion de tarjeta

i =rf_select(0, bufl1(0), 4, bl)

If (i<>0) Then
Ib_info.Text = "La seleccion de la tarjeta ha fallado!"
Exit Sub

End If

Ib_info.Text = "Tarjeta seleccionada exitosamente!"

Command2.Enabled = True

End Sub
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Private Sub Command?2_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command?2.Click
Dim i, m As Integer
Dim buf1(200) As Byte
Dim buf2(200) As Byte
Dim s1 As String
Dim b2, b1, b3 As Byte
sl = Trim(tx_key.Text)
If (Len(s1) <> 12) Then
Ib_info.Text = "La longitud de la clave es incorrecta!”
tx_key.Focus()
Exit Sub
End If
Fori=0To5
bufl(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))
Next i
m = cb_kh.SelectedIndex
If (m =-1) Then
Ib_info.Text = "Seleccione el bloque por favor!"
Exit Sub
End If
If (op_a.Checked) Then
bl = &H60S
End If
If (op_b.Checked) Then
bl = &H61S
End If
b3 = CByte(m)
‘Autenticacion
i =rf_M21_authentication2(0, b1, b3, bufl1(0))
If (i <>0) Then
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Ib_info.Text = "El proceso de autenticacion ha fallado!"
Exit Sub

End If

'‘Lectura de la tarjeta

i =rf_M1 read(0, b3, buf2(0), b2)

If (i <>0) Then
Ib_info.Text = "La lectura de la tarjeta ha fallado!"
Exit Sub

End If

s1="

Fori=0Tob2-1
sl = sl & VB.Right("00" & Hex(buf2(i)), 2)

Next i

tx_sj.Text = sl

Ib_info.Text = "Lectura exitosa!"

End Sub

Private Sub Command3_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command3.Click

Dim i, m As Integer

Dim buf1(200) As Byte

Dim buf2(200) As Byte

Dim s1 As String

Dim b2, b1, b3 As Byte

sl = Trim(tx_key.Text)

If (Len(s1l) <> 12) Then
Ib_info.Text = "La longitud de la clave es incorrecta!"
tx_key.Focus()
Exit Sub

End If

Fori=0To5
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bufl(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))

Next i

m = cb_kh.SelectedIndex

If (m=-1) Then
Ib_info.Text = "Seleccione un bloque porfavor!"
Exit Sub

End If

If (op_a.Checked) Then
bl = &H60S

End If

If (op_b.Checked) Then
bl = &H61S

End If

sl = Trim(tx_sj.Text)
If (Len(s1) <> 32) Then
Ib_info.Text = "La longitud de los datos es incorrecta "
tx_sj.Focus()
Exit Sub
End If
Fori=0To 15
buf2(i) = Val("&H" & Mid(s1,i* 2 + 1, 2))
Next i
‘Autenticacion
b3 = CByte(m)
i =rf_M21_authentication2(0, b1, b3, bufl1(0))
If (i<>0) Then
Ib_info.Text = "La autenticacion ha fallado!"
Exit Sub
End If

'Escritura de la tarjeta
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i =rf_M21_write(0, b3, buf2(0))

If (i <>0) Then
Ib_info.Text = "La escritura de la tarjeta ha fallado!"
Exit Sub

End If

Ib_info.Text = "Escritura exitosa!"
End Sub

Private Sub Command4_Click(ByVal eventSender As System.Object, ByVal
eventArgs As System.EventArgs) Handles Command4.Click
Dim i As Integer
i = rf_halt(0)
If (i <>0) Then
Ib_info.Text = "Detencidn fallida!"
Exit Sub
End If
Ib_info.Text = "Detencidn exitosa"
End Sub

Private Sub frm_main_Load(ByVal eventSender As System.Object, ByVal

eventArgs As System.EventArgs) Handles MyBase.Load

Info. Text = "Coloque la tarjeta sobre el lector, seleccione el puerto COM donde
esta conectado el modulo, luego de clic derecho en el boton Solicitar ingreso,
despues elija el bloque 1y para finalizar de clic izquierdo en el boton Leer."

Dim i As Integer

Fori=0To 63

cb_kh.ltems.Insert(i, CStr(i))
Next i
cb_ckh.Selectedindex = 0 : cb_btl.Selectedindex = 1 : cb_kh.SelectedIindex =
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End Sub

Private Sub Ib_info_Click(sender As Object, e As EventArgs) Handles
Ib_info.Click

End Sub
Private Sub Button9_Click(sender As Object, e As EventArgs) Handles
Button9.Click
Close()
Form2.Show()

End Sub

Private Sub cb_kh_SelectedindexChanged(sender As Object, e As EventArgs)
Handles cb_kh.SelectedindexChanged

End Sub

Private Sub Label3_Click(sender As Object, e As EventArgs) Handles
Label3.Click

End Sub

Private Sub tx_key TextChanged(sender As Object, e As EventArgs) Handles
tx_key.TextChanged

End Sub

Private Sub cb_btl_SelectedindexChanged(sender As Object, e As EventArgs)
Handles cb_btl.SelectedindexChanged
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End Sub

Private Sub tx_sj_TextChanged(sender As Object, e As EventArgs) Handles
tx_sj. TextChanged
Dim CMD As New OleDb.OleDbCommand("SELECT * FROM [user] WHERE
Codigo="" & tx_sj.Text & ", CN)
Dim DR As OleDb.OleDbDataReader

CN.Open()

DR = CMD.ExecuteReader

If DR.Read Then
TextBox1.Text = DR(1)
TextBox2.Text = DR(2)
TextBox3.Text = DR(3)
TextBox4.Text = DR(4)
TextBox5.Text = DR(5)
TextBox6.Text = DR(6)

Else
TextBox1.Clear()
TextBox2.Clear()
TextBox3.Clear()
TextBox4.Clear()
TextBox5.Clear()
TextBox6.Clear()
MessageBox.Show("Usuario no registrado”, "Alerta")

End If

CN.Close()

End Sub
End Class

71



Anexo E. Codigo de enlace con DLL

Option Strict Off
Option Explicit On
Module mo_declare

'Para poder acceder al puerto COM

Public Declare Function rf_init_com Lib "MasterRD.dll" (ByVal port As Integer,
ByVal baud As Integer) As Integer

'Para cerrar el puerto COM una vez este en uso

Public Declare Function rf_ClosePort Lib "MasterRD.dIl" () As Integer

'Para reconocer el tipo de tarjeta RFID y su nimero de serieint WINAPI
Public Declare Function rf_request Lib "MasterRD.dIl" (ByVal icdev As Short,
ByVal model As Byte, ByRef TagType As Short) As Integer

'Anticolision que permite leer varias tarjetas a la vez
Public Declare Function rf_anticoll Lib "MasterRD.dll" (ByVal icdev As Short,
ByVal bcnt As Byte, ByRef ppsnr As Byte, ByRef pRLength As Byte) As Integer

'Para seleccionar el puerto COM, el numero de bits por segundo y el bloque
Public Declare Function rf_select Lib "MasterRD.dlIl" (ByVal icdev As Short,
ByRef pSnr As Byte, ByVal srclen As Byte, ByRef size As Byte) As Integer

'‘Para la autenticacion de las claves Ay B
Public Declare Function rf_M1_authentication2 Lib "MasterRD.dIl" (ByVal icdev
As Short, ByVal model As Byte, ByVal block As Byte, ByRef key As Byte) As Integer

'Para leer los datos de la tarjeta
Public Declare Function rf_M1_read Lib "MasterRD.dIl" (ByVal icdev As Short,
ByVal block As Byte, ByRef buff As Byte, ByRef pLen As Byte) As Integer
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'Para escribir los datos en las tarjetas
Public Declare Function rf_M1_write Lib "MasterRD.dIlI" (ByVal icdev As Short,
ByVal block As Byte, ByRef buff As Byte) As Integer

'para detener la tarjeta

Public Declare Function rf_halt Lib "MasterRD.dll" (ByVal icdev As Short) As
Integer
End Module
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Anexo F. Cbédigo de laventana Login

Public Class Form3

Private Sub Buttonl_Click(sender As Object, e As EventArgs) Handles
Button1.Click, boton salir
Close()
End Sub

Private Sub Button2_Click(sender As Object, e As EventArgs) Handles
Button2.Click, Se define el usuario y la contrasefia

If usuario.Text = "pascualbravo” And contrasefia.Text = "electronica" Then
Timerl.Start()
ProgressBarl.Show()

Else
MessageBox.Show("Ingrese los datos correctos por favor”, "Alerta")

End If

End Sub

Private Sub Form3_Load(sender As Object, e As EventArgs) Handles
MyBase.Load, representacion del proceso de carga
ProgressBarl.Hide()
End Sub

Private Sub Timerl_Tick(sender As Object, e As EventArgs) Handles
Timerl.Tick, Fijamos el tiempo de carga de la ventana menu
ProgressBarl.Increment(35)
If ProgressBarl.Value = ProgressBarl.Maximum Then
Timerl.Stop()

MessageBox.Show("Bienvenido!", "usuario™)
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Hide()
Form2.Show()
End If
End Sub
End Class
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Anexo G. Manual de usuario

1. REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Los requerimientos recomendados de hardware y software son:

Hardware: procesador Pentium IV o superior, Memoria RAM de 256 Mb o superior.

Software: sistema operativo Windows XP o superior, Microsoft Acces 2007, .NET

Framework 4.5.
2. INTALACION DEL SOFTWARE Y CONEXION DEL MODULO RFID

1. instale el driver "CP210xVCPInstaller" contenido en el CD, para ello haga doble

clic izquierdo en el setup.

w54
X6
#2 CP210xVCPInstaller

% MasterCom.dll

. | ReleaseMotes
o | setup

=4 slabbus
¥ | slabbus
=4 slabser
F | slabwik

Luego de clic izquierdo en Install y espere a que se complete la instalacion.
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)
44 Silicon Laboratories CP210x USB to ﬁm Bridge Driver Installer (RN

Silicon Laboratories
Silicon Laboratories CP210x USE to LART Eridge

Installation Location:

Driver Version 4,40

I C:'Program Files'Silabs MCUNCP 2 1004

Cancel

‘ Change Install Location. .. Install

2. Conecte el médulo SL500L a un puerto USB del computador

SL500 Reader

3. Asigne un puerto virtual COM del 1 al

7 To USB Interface
55

9 y configarelo, para hacerlo valla al

administrador de dispositivos y en el apartado Puertos (COM y LPT) encontrara

el dispositivo.
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473" Puertos (COMy LPT)
ﬁ? CP210x USB to UART Bridge Controller (COMZ) |

i -2 Teclados
b Unidades de disco
[ I_E‘J Unidades de DVD o CO-ROM

Ahora de clic derecho sobre él y elija la opcidén propiedades, a continuacion de clic
izquierdo en configuracion de puerto y elija opciones avanzadas, luego seleccione

el nimero de puerto COM del 1 al 9.

|sar biferes FIFO (requiere UART compatible con 16550) -
Seleccione un valor menor para comegir problemas en la conexion.
Cancelar
Seleccione un valor mayor para mejorar &l rendimiento.
Biferde  Menor(l) U Mayor19 ()
TECepaion:
Biferde  enor(1) - U Mayor(i6) (16)

transmisidn:

Nimero de puerta COM:
COM ien usoi -
vl i

Ahora de clic izquierdo en aceptar y configure el puerto de acuerdo a la siguiente

imagen.
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.
Propiedades: CP210x USB to UART Bridge Controller (COM2) ]

General | Corfiguracion de pustto | Controlador | Detalles |

Bits por segundo: 9600 ~|
Bits de datos: |8 ~ |
Paridad: | Ninguno ~|

Bits de parads® |1 ~ |
Control de fijo: | Ninguno -

[ Opciones avanzadas... J[ Restaurar valores predeterminados ]

4. Ahora instale el software de control RFID contenido en el CD, la carpeta tiene

por nombre Control RFID al igual que el ejecutable.

. program files
= | 00409
§5 Control RFID
E setup

2| Setup

Luego de dar doble clic izquierdo aparecera la pantalla de presentacion de la
instalacion, de clic izquierdo en Next (siguiente) y después acepte los términos para

poder continuar con la instalacion.
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(@) I accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

InstallShield

| <ak || net> || cancdl |

En la siguiente pantalla de clic izquierdo en Next, igualmente de clic derecho en

Install para que comience la instalacion.

e
,
B e R

Installing Control RFID

The program features you selected are being installed.

Please wait while the InstallShield Wizard installs Control RFID. This may
take several minutes.

Status:

-_—

InstallShield

< Back MNext >

Ahora el programa encargado de la interaccion con el usuario final ha sido instalado

correctamente.
5. Para finalizar el CD contiene un archivo llamado usuarios.accdb, este archivo

debe ser copiado y pegado en el escritorio ya que es la base de datos principal
del sistema.
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3. INGRESO AL SISTEMA

En esta parte se detalla brevemente la forma en que el usuario debe acceder al

sistema;

1. En el escritorio se muestra el icono de acceso directo llamado Control RFID.

Control RFID

2. Dar doble clic izquierdo sobre el icono mostrado en el paso anterior.

3. A continuacion aparece la ventana de menu donde se podran visualizar las

diferentes opciones.
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B8 Menu

Dénde:

Seccion

Descripcion

A | Botdn Lector/Escritor

Accede a la ventana en donde se escriben los

datos en la tarjeta RFID.

B | Botdn Verificar

Permite ingresar a la ventana en donde se hace
la verificacion y lectura de datos proporcionados

por el médulo RFID.

C | Boton Ver archivo

.accdb

Permite abrir la base de datos original del

sistema.

D | Botbn Administrar

Permite ingresar a la ventana en donde se

administra la base de datos.

E | Titulo de la ventana

Indica el nombre de la ventana.
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3.1 VENTANA LECTOR/ESCRITOR

En esta seccidn se explica como esta compuesta la ventana Lector/Escritor

{1} Lector/Escritor

l v o | B i

Lector/Escritor

Coloque Ia tarjeta sobre el lector, seleccione el puerto COM donde esta conectado el modulo, luego de click
A izquierdo en el boton Solicitar ingreso, despues elija el bloque 1y de click izquierdo en el botdn Leer, para

finalizar ingrese la informacion solicitada en el panel de datos. Para asignar el codigo rempleemplazelos ~ [€— D
¢ ultimos valores de 0s por el numero de documento ya sea CC o Tl, dejando los otros valores intactos.

1. Puerto COM: |1 v

-

57

ll Menu

2. Numero de serie: Solicitar ingraso Tipo: Documento:

3. Bloque (0-63): |4 -

Cadigo de usuario:

Nombre:

|
I
I
I
Camet: I
Vehiculo: :

Placa:

O [

Dénde:

Seccion

Descripcion

A | Panel de botones

Estos botones realizan operaciones necesarias para

hacer una correcta asignacion de datos

B | Titulo de la ventana

Indica el nombre de la pantalla, este titulo permite
tener una idea referente a los datos que contienen

dicha pantalla.

C | Panel de datos

En esta parte el usuario ingresa la informacion

solicita por el programa.
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Seccion Descripcion
D | Panel de Aca se muestra informacion que guia al usuario final
comentarios en el sistema.

3.1.1 Botones de la ventana Lector/Escritor: en esta seccion se explica la

funcién de los botones.

Botén

Descripcion

1. Puerto COM: 1 .

Permite elegir el puerto COM al cual esta conectado el
Médulo RFID

2. Numero de serie: Solcitaringreso

Verifica que la tarjeta esté al alcance del médulo.

3. Bloque (0-63): |4 v

Permite elegir el bloque en el cual se escribira el

codigo de usuario.

‘ ﬂLfaer

Permite consultar los datos de la tarjeta y habilita el

panel de datos para ingresar la informacion requerida.

& 7| Escribir

Escribe los datos en la tarjeta y registra el usuario en la

base de datos.

Cancela la operacion en progreso.
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Boton Descripcion

Permite volver al menu.

Para realizar el proceso de registro de un usuario:

. coloque la tarjeta sobre el lector.

. seleccione el puerto COM donde esta conectado el médulo.
. luego de clic izquierdo en el botdn Solicitar ingreso.

. después elija el bloque 1.

. de clic izquierdo en el botén Leer

. para finalizar ingrese la informacién solicitada en el panel de datos

~N O o~ WON P

. Para asignar el codigo reemplace los ultimos valores de 0s por el nimero de

documento ya sea CC o TI, dejando los otros valores intactos.

3.2 VENTANA DE VERIFICACION DE DATOS

En esta seccidn se explica como esta compuesta la ventana de verificacion.
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E’_] Verificar .

Verificacion de datos

Cologue Ia tarjeta sobre el lector, seleccione el puerto COM donde esta
A conectado el modulo, luego de click derecho en el boton Solicitar ingreso,
despues elija el blogue 1y para finalizar de click izquierdo en el boton Leer.

1. Puerto COM: Cddigo de usuario:

2. Numero de serie: Solicitar ingreso Nombre:

Tipo: Documento:
3. Blogue (0-63): -
dimnel:
i % Vehiculo:

Placa:
?
C
Dénde:
Seccién Descripcion
A | Panel de botones Estos botones realizan operaciones necesarias para

hacer una correcta asignacion de datos

B | Titulo de la ventana | Indica el nombre de la pantalla, este titulo permite
tener una idea referente a los datos que contienen

dicha pantalla.

C | Panel de datos En esta parte se ven los datos del usuario al dar clic

izquierdo en el boton leer.

D | Panel de Aca se muestra informaciéon que guia al usuario final

comentarios en el sistema.
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3.2.1 Botones de la ventana Verificar: en esta seccion se explica la funcion de los

botones.

Boton Descripcion

1. Puerto COM: | ? Permite elegir el puerto COM al cual esta conectado el
Modulo RFID

_ n Verifica que la tarjeta esté al alcance del médulo.
2 Numero de Serie: Solicfar ingreso

3 Bloque (143 4 ) Permite elegir el bloque el cual sera leido.

Permite consultar los datos de la tarjeta.
j Leer

I . Permite volver al mend.
l Menu

Para realizar el proceso de lectura de un usuario:

1. coloque la tarjeta sobre el lector.

2. seleccione el puerto COM donde esta conectado el médulo.

3. luego de clic izquierdo en el boton Solicitar ingreso.

4. después elija el bloque 1.

5. de clic izquierdo en el boton Leer, a continuacion apareceran los respectivos

datos del usuario.

3.3 VENTANA ADMINISTRAR

En esta seccion se explica como esta compuesta la ventana administrar.
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Primero encuentre el usuario deseado a partir del respectivo nimero de camet pulsando el botdn
&M.lmlhliliﬂ &Blﬁﬂ’lh.lﬂin buscar, luego puede reasignar y/o cambiar sus datos con el botén modificar; pero silo que desea
ez bomar el usuario completamente de la base de datos, pulse el botdn eliminar.

Codoo:

2 | | = |

Ploca: | |

Codigo Nombre Tipo Documentao Camet Vehiculo Placa
» Bryan Gomez cC W00 0000 20000 0000
D
Donde:
Seccion Descripcion
A | Panel de botones Estos botones realizan operaciones necesarias para

manejar los datos que se ingresaran.
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B | Titulo de la ventana | Indica el nombre de la pantalla, este titulo permite
tener una idea referente a los datos que contienen

dicha pantalla.

C | Panel de datos En esta parte el usuario efectla los tratamientos de
los datos; es decir ingresa, consulta, modifica, y

elimina los datos.

D | Datagrind view Aca se muestra la base de datos de Acces que
gracias al enlace por codigo se pueden ver las

modificaciones en tiempo real.

E | Panel de Acé se muestra informacién que guia al usuario final

comentarios en el sistema.

3.3.1 Botones de la ventana administrar: en esta seccion se describe la funcion
principal de los botones que se encuentran en el panel; cada boton tiene una

etiqueta que indica la funcién del mismo.

Boton Descripcion

‘Q Finaliza la operacion que se esta efectuando guardando los
Aceptar

cambios o datos nuevos.

Boton Descripcion
@ Cancela la operacion que se esta efectuando en ese momento,
Cancelar
dejando la ventana en su forma inicial.

| Permite volver al menu.
L Men
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. Permite consultar los datos de un usuario ingresando su

% Buscar

respectivo nimero de carnet.

Habilita el panel de datos después de haber realizado una

Elimina el registro actual en pantalla luego de haberlo

Eliminar Usuario

&V Modfficar
- consulta para modificar la informacién existente.

consultado.

3.3.2 Buscar: para agregar buscar un usuario en especifico presione el boton
"buscar”, a continuacién aparecera una ventana en donde debera escribir el

numero de carnet del usuario.

i o
L ‘ =

Por favor ingrese el numero de camet T

L 'E!

Luego de ingresar el numero de carnet y presionar el boton aceptar, apareceran los

datos del usuario en el panel de datos.

90



Codigo: oo

Nombre: Eryan Gome:z

Tipo: CC Documento: oo

Camet: oo

Vehiculo: oo

Placa: oo

Pero si el usuario no se encuentra en la base de datos aparecera un mensaje

indicando que el usuario no esta registrado.

[ Alerta |

Usuario no registrado

| Aceptar |

(S— —J)

3.3.3 Modificar: la opcién modificar solo se habilitara si anteriormente se ha

buscado un usuario, al pulsar este botdn se habilitara el panel de datos para

modificar la informacién existente.
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] A Para confimar y guardar los cambios pulse el botdn aceptar, de lo contrario pulse &l botdn
: : cancelar.

Nombre: Eryan Gomez

Tipo: CC Documento: woox

O Aceptar ‘@ Cancelar

Camet: 1o0x

Vehiculo: W00

Placa: 000

Recuerde que ningun espacio debe estar sin diligenciar, de lo contrario al pulsar el
botdn aceptar sucedera lo mismo que con la opciéon de nuevo usuario y aparecera

un mensaje informando cual espacio esta en blanco.
3.3.4 Eliminar usuario: la opcién de eliminar usuario solo se habilitard si

anteriormente se ha buscado un usuario, al pulsar este botén aparecerd un

mensaje para confirmar la decision.
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e =S

;Esta sequre que desea eliminar este usuario?

Si su eleccién es si, el usuario quedara totalmente eliminado de la base de datos

pero si su eleccion es no, se regresara a la ventana en su forma inicial.

3.4 VER ARCHIVO .ACCDB

Este botdén permite ingresar al archivo fuente de la base de datos con formato
Microsoft Acces 2007 llamado usuarios.accdb, este archivo no puede ser
modificado ya que cualquier alteracion podria comprometer el correcto

funcionamiento del software.

- o8-

| Inicio | Crear Datos externos Herramientas de base de datos Hoja de datos

% @ 4 Cortar g Jka B == |@ = Nuevo X Totales il Y W7 Seleccidn -

= 53 Copiar - ‘ =8 Guardar 7 Revision ortografica El EAvanzadas -
Ver Pegar A - - | ==z iz iz |[ah2 Actualizar Filtro

= - J Copiarformato | Ll ||— & = '—” | todo~ | 2 Eliminar - E Mas ~ ‘}_, 7 Alternar filtro
Vistas | Portapapeles T | Fuente T3 || Texto enriquecido Registras J Ordenar y filtrar

user 2 Codigo - Nombre - Tipo - Documento - Camet - | Vehiculo - | Matricula -
21 user: Tabla Bryan Gomez CC XXKHHX AKKAKK AKKAKK AKKAKK

X|
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