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Resumen

DESARROLLO DE UN WEBPHONE CON TECNOLOGIA WEBRTC PARA UNA
EMPRESA DE SERVICIOS VOIP

DAVINSON ANDRES CANAVERAL GRAJALES

En el marco de este proyecto, se abordd el problema de la falta de un sistema de
comunicacion eficiente y moderno en una empresa proveedora de servicios de voz basados en
VolIP en la Ciudad de Medellin. Para solucionar esta problematica, se llevé a cabo una
intervencion consistente en el desarrollo e implementacion de un WebPhone utilizando la
tecnologia WebRTC.

La intervencion se centr6 en alcanzar los siguientes objetivos: comprender los conceptos y
tecnologias clave de WebRTC y su integracion con el protocolo SIP, implementar el WebPhone
utilizando tecnologias modernas como React JS y la libreria JsSip, y realizar pruebas exhaustivas

para evaluar el funcionamiento y la calidad del WebPhone desarrollado.

La implementacion del WebPhone con tecnologia WebRTC ha brindado numerosas ventajas a
la empresa proveedora de servicios de voz. En primer lugar, se ha logrado establecer
comunicacion de SIP a WebRTC y viceversa, permitiendo una integracion fluida con las
tecnologias y sistemas existentes. Ademas, el WebPhone desarrollado ofrece a los usuarios la
capacidad de realizar y recibir llamadas de voz en tiempo real, mejorando significativamente la

experiencia de comunicacion.

Los resultados obtenidos han sido satisfactorios. EI WebPhone ha demostrado ser efectivo y
funcional, cumpliendo con los requisitos y objetivos establecidos. Las pruebas de
funcionamiento y calidad realizadas han arrojado resultados positivos, validando la efectividad

del uso de la tecnologia WebRTC en la empresa proveedora de servicios de voz.

Palabras claves: comunicacion, implementacion, tecnologia, WebPhone, WebRTC.
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Abstract

DEVELOPMENT OF A WEBPHONE WITH WEBRTC TECHNOLOGY FOR A VOIP
SERVICES COMPANY

DAVINSON ANDRES CANAVERAL GRAJALES

Within the framework of this project, the problem of the lack of an efficient and modern
communication system in a provider of voice services based on VolP in the City of Medellin was
addressed. To solve this problem, an intervention consisting of the development and

implementation of a WebPhone using WebRTC technology was carried out.

The intervention focused on achieving the following objectives: understanding the key concepts
and technologies of WebRTC and its integration with the SIP protocol, implementing the
WebPhone using modern technologies such as React JS and the JsSip library, and conducting
extensive tests to assess the functionality and reliability of the WebRTC. quality of the developed
WebPhone.

The implementation of the WebPhone with WebRTC technology has brought numerous
benefits to the voice service provider company. First of all, it has been possible to establish
communication from SIP to WebRTC and vice versa, allowing a smooth integration with existing
technologies and systems. In addition, the developed WebPhone offers users the ability to make
and receive voice calls in real time, significantly improving the communication experience.

The results obtained have been satisfactory. The WebPhone has proven to be effective and
functional, meeting the established requirements and objectives. The performance and quality tests
carried out have yielded positive results, validating the effectiveness of the use of WebRTC

technology in the voice service provider company.

Keywords: communication, implementation, technology, WebPhone, WebRTC
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Glosario

Gateway: un Gateway es un dispositivo o software que actiia como intermediario entre dos redes
o sistemas diferentes. Permite la transferencia de datos y la comunicacion entre estos sistemas,
traduciendo los protocolos y formatos de datos necesarios para asegurar una operabilidad

adecuada.

NAT trasversal: es el proceso de superar las limitaciones de las redes que utilizan Network
Address Translation (NAT). Consiste en establecer conexiones entre dispositivos ubicados detras

de diferentes routers NAT, permitiendo la comunicacién directa entre ellos.

Protocolo de transporte: un protocolo de transporte define las reglas y formatos utilizados para
transmitir datos entre dos dispositivos en una red. Establece la forma en que se envian, reciben y

confirman los datos, garantizando la entrega correcta y segura de la informacion.

PSTN: la PSTN (Public Switched Telephone Network) se refiere a la red de telefonia
convencional basada en conmutacidn de circuitos. Es la infraestructura tradicional que permite

realizar llamadas telefénicas a través de lineas telefénicas fisicas.

SIP (Session Initiation Protocol): es un protocolo de sefializacion utilizado para establecer,
modificar y finalizar sesiones de comunicacion en tiempo real, como llamadas de voz y video a

través de IP. Es ampliamente utilizado en sistemas de comunicaciones basados en VolP.

SDP (Session Description Protocol): es un protocolo utilizado para describir y negociar
parametros de sesion en una comunicacién en tiempo real, como la configuracion de codecs,

resolucion de video, entre otros.

WebRTC (Web Real-Time Communication): es un conjunto de tecnologias y estandares web
que permiten la comunicacién en tiempo real directamente a través de navegadores web, sin
necesidad de plugins o software adicional. Facilita la transmision de audio, video y datos entre

los usuarios de la web.



Websockets: es un protocolo de comunicacion bidireccional que permite una conexion
persistente y en tiempo real entre un servidor y un cliente web. es Gtil para aplicaciones que

requieren una comunicacion continua y actualizaciones en tiempo real.

12
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Introduccion

El tema del trabajo se centra en el desarrollo de un WebPhone utilizando la tecnologia
WebRTC, para realizar y recibir llamadas en una empresa proveedora de servicios de voz con

tecnologia basada en VoIP de la ciudad de Medellin.

El objetivo principal de este proyecto es presentar una solucién innovadora y moderna para
mejorar la comunicacion empresarial utilizando tecnologia de ultima generacion. Para lograr este
propdsito, se han planteado objetivos especificos que incluyen analizar la tecnologia WebRTC y
los protocolos utilizados en la aplicacion, comprender la sefializacion de red y desarrollar el

WebPhone con tecnologias modernas.

El método empleado en este proyecto se basa en una investigacién rigurosa y un enfoque
practico. Se han utilizado diversas herramientas y tecnologias para alcanzar los objetivos

planteados.

El alcance del trabajo incluye la construccién de un WebPhone que permita realizar y recibir
Ilamadas de voz en tiempo real, utilizando la tecnologia WebRTC vy la libreria JsSip. Ademas, se

pretende desplegar la aplicacion en el servidor de la empresa para su uso cotidiano.

En conclusién, este proyecto de grado presenta una solucién innovadora para mejorar la
comunicacion empresarial utilizando tecnologia de Gltima generacion. A través de la
investigacion y el desarrollo de un WebPhone utilizando la tecnologia WebRTC, se espera

ofrecer una herramienta moderna y efectiva para el sector empresarial.
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1. Planteamiento del problema

1.1 Descripcién

La comunicacion es el proceso de intercambio de informacion entre dos 0 mas personas o
sistemas. Este proceso implica la transmision de un mensaje por parte de un emisor a un
receptor a través de un medio de comunicacion, con el objetivo de establecer una comprension
compartida entre las partes involucradas. Por eso hay conjunto de reglas y especificaciones
técnicas que definen como los dispositivos y sistemas de comunicacion intercambian
informacion y como se comunican entre si, conocido como estandares de comunicacion, el
objetivo de este establecer una comprension compartida entre las partes involucradas y lograr

que el mensaje sea entendido o respondido de manera adecuada.

La tecnologia es el conjunto de todas estas herramientas y procesos que el sistema utiliza
para operar y mantener el servicio, se utiliza hoy en dia en diferentes aspectos de la vida desde
la comunicacion y la industria hasta la medicina y comunicacion. Los Protocolos son
esenciales para garantizar la compatibilidad entre los diferentes dispositivos y sistemas de
comunicacion, ya que posee una serie de reglas y normas que establecen como los dispositivos

intercambian informacién y se comunican entre si.

La arquitectura del sistema de telefonia por internet influye en la importancia de que todos
los componentes de un sistema se integren y funcionen correctamente, como los servidores, los
clientes y dispositivos de los usuarios y como se comunican entre si. Esto es fundamental para
brindar la calidad y confiablidad de un sistema de telefonia por internet aplica a la tecnologia
WebRTC.

El Desarrollo de un WebPhone con tecnologia WebRTC para una empresa de servicios
basada en tecnologia VVolP se refiere a la necesidad de desarrollar un sistema de telefonia por
Internet (\VolP) que permita a los usuarios realizar y recibir llamadas telefonicas a través de un
navegador web. Este sistema debe estar basado en la tecnologia WebRTC, que permite la
transmision de datos de audio y video en tiempo real en la web, sin la necesidad de descargar o
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instalar software adicional. Segun el autor David D. Clark, "Los protocolos y estandares para
la comunicacion en red son como lenguajes que permiten que los diferentes dispositivos se
comuniquen de manera efectiva, independientemente de su origen o funcidn especifica"
(Clark). En este caso, la tecnologia WebRTC proporciona un estandar de comunicacion para la
transmision de datos de audio y video en tiempo real a través de la web, lo que permite una

comunicacion mas eficiente y efectiva entre los usuarios.

La empresa es un proveedor de servicios de telefonia por internet, basada en el protocolo
VolIP. Esta requiere una solucion de telefonia web que ofrezca una experiencia de usuario
sencilla y eficiente, y que permita a sus clientes realizar llamadas desde cualquier lugar y
dispositivo con acceso a Internet. Ademas, es importante que el sistema cumpla con los

estandares de calidad y seguridad exigidos por la industria VVolP.

El desarrollo de un WebPhone con tecnologia WebRTC para la empresa proveedora de
servicios de voz con tecnologia basada en VolP es un desafio técnico que requiere una
combinacion de habilidades en programacion web, ingenieria de voz sobre IP y seguridad de la
informacidén. Como menciona Tanenbaum y Wetherall en su libro "Redes de Computadoras”,
para implementar soluciones de VVoIP es necesario contar con conocimientos en programacion
de aplicaciones web, protocolos de transporte de voz, como el protocolo RTP, y protocolos de
sefializacion de sesion, como el protocolo SIP. Ademas, se necesitan habilidades en seguridad
de la informacion para garantizar la confidencialidad y la integridad de las comunicaciones.
(A.S &D, 2012)

Sin embargo, una vez implementado, este sistema permitiré a la empresa ofrecer un
servicio de telefonia de alta calidad a sus clientes y mejorar su posicion en el mercado de

servicios VolIP.

La tecnologia WebRTC se encuentra en constante evolucion y desarrollo, y es considerada
una de las tecnologias méas importantes para la comunicacion en tiempo real en la web. La
implementacién de un WebPhone con esta tecnologia permitird a la empresa proveedora de
servicios de voz con tecnologia basada en VVolP ofrecer un servicio de alta calidad a sus

clientes y mantenerse a la vanguardia en cuanto a tecnologia de comunicacion se refiere. La
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popularidad de la comunicacion por Internet ha aumentado en los Gltimos afios, y se espera que
continte creciendo en el futuro. Segun un estudio realizado por el Centro de Investigacion y
Desarrollo de Tecnologias de la Informacion, el nimero de usuarios de servicios VoIP se
espera que alcance los 3.8 mil millones en 2025. (CloudTalk, 2023). Este aumento en la
demanda de servicios de comunicacion por Internet justifica la relevancia practica de este

proyecto.



1.2 Formulacion

¢Como desarrollar un WebPhone con tecnologia WebRTC para la empresa proveedora de
servicios de voz con tecnologia basada en VVolP que cumpla con los requisitos de calidad y

seguridad en la comunicacion en tiempo real y sea atractivo para los usuarios?

17
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2. Justificacion

La tecnologia WebRTC ha revolucionado la forma en que las personas se comunican a traves
de Internet, permitiendo realizar llamadas y videoconferencias en tiempo real directamente desde
un navegador web sin la necesidad de descargar y configurar software adicional. La
implementacion exitosa de la tecnologia WebRTC tendria un gran impacto social y tecnologico.
En lo social se estima una mayor accesibilidad y democratizacién de la comunicacion, la
tecnologia WebRTC puede permitir que cualquier persona con una conexion a Internet tenga
acceso a la comunicacion en tiempo real sin tener que pagar por costosas soluciones de
telecomunicaciones. Esto puede ser especialmente importante para comunidades marginadas o
personas en paises en desarrollo que no tienen acceso a tecnologias avanzadas de comunicacion.
Mayor seguridad y privacidad, la tecnologia WebRTC utiliza encriptacion y otras medidas de
seguridad para proteger la privacidad de los usuarios y las comunicaciones. En lo tecnologico, el
desarrollo de nuevas aplicaciones y servicios. La tecnologia WebRTC puede permitir el
desarrollo de nuevas aplicaciones y servicios en linea que aprovechen las capacidades de la
comunicacion en tiempo real. Por ejemplo, se pueden desarrollar aplicaciones de juegos y de
colaboracion en linea. Desafio para los proveedores de telefonia existentes. WebRTC puede
presentar un desafio para los proveedores de telefonia existentes al permitir que los usuarios
realicen llamadas y videoconferencias sin tener que pagar por costosos planes de telefonia. En lo
Ambiental. La reduccion de la huella de carbono. WebRTC puede permitir una mayor
colaboracion en linea y teletrabajo, lo que puede reducir la necesidad de viajar y tener oficinas
fisicas. Esto puede tener un impacto positivo en la huella de carbono de las empresas, también
tiene un impacto negativo en lo ambiental, Aumento del consumo de energia: la comunicacion
en tiempo real requiere una gran cantidad de energia. Si WebRTC se convierte en la principal
forma de comunicacion, podria aumentar el consumo de energia en los centros de datos y en los
dispositivos que se utilizan para la comunicacién. Esto podria tener un impacto negativo en el
medio ambiente.

La importancia del desarrollo de un WebPhone con tecnologia WebRTC se basa en las
oportunidades que brinda a la empresa para ofrecer un servicio de calidad y mejorar la
experiencia del usuario. En primer lugar, el uso de esta tecnologia permite una comunicacion de

alta calidad y con una latencia minima, lo que se traduce en una experiencia de usuario
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satisfactoria. Ademas, la flexibilidad que ofrece el WebPhone permite realizar llamadas desde

cualquier lugar y en cualquier momento, lo que resulta esencial en la comunicacién de negocios.

La adopcién de un WebPhone también permite a la empresa mejorar su oferta de servicios,
aumentar la satisfaccion de los clientes y mejorar su competitividad en el mercado. Los clientes
pueden acceder a los servicios de la empresa de manera mas facil y comoda, lo que se traduce en

una mayor retencion de clientes y en la posibilidad de atraer a nuevos usuarios.
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3. Objetivos

3.1 Objetivo general

Desarrollar un WebPhone para realizar y recibir llamadas utilizando la tecnologia
WebRTC. En una empresa proveedora de servicios de voz con tecnologia basada en VoIP de la
Ciudad de Medellin.

3.2 Objetivos especificos

Comprender los conceptos y tecnologias clave de la tecnologia WebRTC y su integracion
con el protocolo SIP, con el fin de establecer comunicacion de SIP a WebRTC y viceversa.

Implementar el WebPhone con tecnologia WebRTC, utilizando tecnologias modernas
como React JS y la libreria JsSip, para que los usuarios puedan realizar y recibir llamadas de voz
en tiempo real.

Aplicar pruebas de funcionamiento y calidad del WebPhone desarrollado, para
determinar la efectividad del uso de la tecnologia WebRTC en la empresa proveedora de
servicios de voz.
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4. Marco teérico

WebRTC es el segundo protocolo de video mas popular después del patentado por Zoom.
WebRTC supera todos los demés protocolos estandar (H.323 y SIP) y patentados (Microsoft
Teams y Cisco Webex). La tecnologia WebRTC ha tenido un impacto profundo en el mercado
de las videoconferencias. Tras el lanzamiento de los primeros navegadores con WebRTC en
2013, el numero potencial de puntos finales de videoconferencia aument6 en mil millones de
dispositivos en todo el mundo. De hecho, cada navegador es ahora un punto final de

videoconferencia con capacidades basicas. (TrueConf, 2023)

WebRTC es una tecnologia de comunicacion en tiempo real basada en estdndares web que
permite la transmisién de audio, video y datos entre navegadores web sin la necesidad de
plugins o aplicaciones externas. Fue desarrollada por Google y posteriormente fue adoptada
por la World Wide Web Consortium (W3C) como un estandar web. (3CX, s.f.)

¢Por qué usar WebRTC?

WebRTC ofrece una solucion para la comunicacion en tiempo real que es facil de usar y de
implementar, lo que la hace atractiva para diversas aplicaciones, incluyendo
videoconferencias, juegos multijugador, colaboracion en linea, atencion médica a distancia,

entre otras.

4.1 ;Como funciona WebRTC?

WebRTC utiliza tecnologias web existentes, como HTML, CSS y JavaScript, junto con
protocolos como Real-Time Protocol (RTP) y Real-Time Control Protocol (RTCP) para
permitir la comunicacion en tiempo real entre navegadores web. También utiliza el protocolo

Secure Real-time Transport Protocol (SRTP) para cifrar los datos transmitidos.



22

Navegador A Navegador B
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Figura 1. Funcionamiento WebRTC entre Navegadores
Fuente: extraido de https://trueconf.com/
Nota. La figura representa la funcionalidad técnica del WebRTC entre 2 navegadores

4.1.1 ;Cuando usar WebRTC? WebRTC se puede utilizar en cualquier situacion en la que se
requiera la comunicacion en tiempo real entre navegadores web. Algunos ejemplos incluyen:
Videoconferencias: WebRTC se utiliza cominmente para la realizacion de

videoconferencias entre usuarios en diferentes ubicaciones geograficas.

Juegos multijugador: WebRTC permite la creacién de juegos multijugador en tiempo real

en los que los jugadores pueden interactuar entre si.

Colaboracién en linea: WebRTC se utiliza para permitir la colaboracion en tiempo real

entre usuarios que trabajan en documentos o proyectos en linea.

Atencion médica a distancia: WebRTC se utiliza para permitir la atencion meédica a
distancia en la que los pacientes pueden interactuar con los profesionales de la salud a través

de videoconferencias. (TrueConf, 2023)



4.2 Estudios realizados en materia de esta tecnologia

Desde su lanzamiento en 2011, WebRTC ha sido objeto de numerosos estudios y analisis en
la industria tecnolodgica. Los estudios se han centrado en &reas como la seguridad, la
interoperabilidad, la escalabilidad y el rendimiento. Ademas, se han desarrollado herramientas

y bibliotecas para facilitar la implementacion de WebRTC en aplicaciones web.

4.2.1 WebRTC: APIs and RTCWEB Protocols of the HTML5 Real-Time Web: Este
libro proporciona una descripcion detallada de la tecnologia WebRTC, su arquitectura, APIS 'y
protocolos. También cubre los desafios de seguridad y privacidad asociados con WebRTC. (B.
Johnston & C. Burnett, 2012)

4.2.2 WebRTC Security: Este articulo revisa los riesgos de seguridad asociados con
WebRTC, incluyendo vulnerabilidades de enrutamiento, ataques de inundacion, ataques de
intermediario, ataques de secuestro de sesion y violaciones de privacidad. También describe
las soluciones de seguridad y las mejores préacticas que pueden ayudar a mitigar estos riesgos.
(Rescorla, 2021)

4.2.3 WebRTC: A Hands-On Guide: Este libro proporciona una guia practica para
desarrollar aplicaciones WebRTC. Cubre temas como la configuracion del entorno de
desarrollo, la creacion de una aplicacion de chat de video basica y la integracion de WebRTC

con otras tecnologias web. (Sergiienko, 2015)

4.2.4 WebRTC Media Quality Benchmark: Este documento describe una metodologia
para medir la calidad de audio y video en las aplicaciones WebRTC. También proporciona una
comparacion de la calidad de audio y video en diferentes navegadores web y plataformas.
(Google, 2021)
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4.3 Casos exitosos nacionales e internacionales

WebRTC se ha utilizado en diversas aplicaciones exitosas en todo el mundo. Algunos

ejemplos incluyen:

Facebook Messenger: Facebook utiliza WebRTC para la funcion de videollamada en su

aplicacion de mensajeria instantanea.

Google Meet: Google Meet utiliza WebRTC para la realizacion de videoconferencias en

linea.

Spotify: Spotify utiliza WebRTC para su funcion de colaboracién en linea, permitiendo a

los usuarios escuchar musica juntos en tiempo real.

Tpaga: es una plataforma de pagos moviles en Colombia que utiliza WebRTC para realizar
verificaciones de identidad en linea. La compafiia utiliza una camara web y un micréfono para
capturar imagenes y sonidos en tiempo real del usuario durante el proceso de verificacion de
identidad. La tecnologia WebRTC permite una comunicacién segura y en tiempo real para

garantizar la autenticidad del usuario.

Banco Davivienda: EI Banco Davivienda en Colombia utiliza WebRTC en su plataforma de
banca en linea para permitir a los usuarios comunicarse con los representantes de servicio al
cliente en tiempo real. Los usuarios pueden realizar videoconferencias con los representantes

de servicio al cliente para resolver sus dudas y consultas.

Telefonica: La compaiiia de telecomunicaciones Telefonica ha utilizado WebRTC para
desarrollar aplicaciones de atencion al cliente a través de videoconferencia. (quobis.com, 2021)
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Antecedentes Historicos

“Descripcion general de la tecnologia WebRTC y disefio e implementacion de soluciones de
senalizacion”. Este estudio tiene como objetivo describir la tecnologia WebRTC y su
implementacion tanto en el cliente como en el servidor, asi como en la sefializacion. Se detallan
y explican las partes mas importantes de la AP de WebRTC, y se ha disefiado e implementado
un mecanismo de sefializacion innovador, ya que la sefializacion no esta regulada por los
estandares de WebRTC. La secuencia de mensajes correspondiente a la comunicacion de
WebRTC se muestra en el estudio, lo que permite entender como fluye la comunicacion entre
los pares y el servidor. En este caso, el servidor se ha implementado como un servidor
WebSocket. La aplicacion cliente que se presenta en el estudio ejemplifica el uso de la API de
WebRTC para lograr comunicaciones en tiempo real. Por dltimo, se discuten los avances y las
posibilidades futuras para el desarrollo de la tecnologia WebRTC. (Sredojev, Samardzija, &
Posarac, 2015)

“WebRTC - Una nueva tecnologia web al servicio de la educacion”, Describe el desarrollo,
de un proyecto en la Universidad Manuela Beltran para resolver problemas en la herramienta
de chat que requeria plugins y barreras tecnoldgicas. Se optd por utilizar nuevos estandares
informaticos de comunicacién para permitir el uso de texto y video, con el objetivo de ahorrar
recursos tecnoldgicos. La aplicacion se baso en la "Web en tiempo real™ utilizando Node.js,
WebSockets y WebRTC para crear un sistema de conversacion con notificaciones en tiempo
real y potenciar la comunicacién a través del video. Los resultados muestran que la eliminacién
de complementos facilitd el uso de la herramienta y la comunicacién entre todos los usuarios
mejoro el aprendizaje y la interaccion entre estudiantes. Desde la perspectiva docente, se
observé mayor efectividad en la atencion de inquietudes y participacion estudiantil. El marco
tedrico de la investigacion proporciona una base solida para entender el problema y su solucion

a través de teorias, conceptos y antecedentes relevantes. (Rubiano, Mena, & Hernandez, 2014)

“Desarrollar un Prototipo de Sistema Call Center Utilizando la Tecnologia WEB-RTC con
ELASTIX en la Plataforma Web de la Empresa COMWARE S.A”. En este proyecto cuentan
con un estudio y presentacion de una nueva tendencia que se esta presentando en el mercado,

conocida como WebRTC, el proyecto se encarga de mejorar la atencion al cliente mediante



una plataforma web ya existente en la empresa COMWARE S.A afadiendo a este como
complemento al sitio Web como una herramienta de comunicacion, se describe todos las
tecnologias usadas y herramientas usadas en la implementacion de esta herramienta con

WebRTC. (Cobos, Pauta Cuji, & Stalyn, 2016)

Bases tedricas

4.4 Navegador

Un Navegador es un programa informético que cuenta con una interfaz visual accesible al
usuario que nos permite acceder a diferentes sitios web e interactuar con ellos, bien sea
investigando, compartiendo informacidn, multimedia, etc. Los navegadores web leen e
interpretan codigos HTML, CSS y JavaScript, que son los lenguajes utilizados para crear
paginas web, y muestran el contenido y la estructura de la pagina en una ventana en el
ordenador o dispositivo movil. A estos se accede mediante un protocolo (conjunto de reglas y
normas que permiten la intercomunicacion de dispositivos) conocido como HTTP (Hypertext

Transfer Protocol, o Protocolo de transferencia de hipertexto).

Motor de Interfaz Motor de
renderizacion de usuario blisqueda

Servidor Almacenamiento
de la interfaz de datos

Figura 2. Componentes de los navegadores de internet
Fuente: Extraido de www.mediasource.mx
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Por ultimo, es importante tener un navegador compatible con WebRTC para que los usuarios
puedan realizar Ilamadas y videoconferencias de manera fluida y sin interrupciones. La mayoria
de los navegadores modernos, incluyendo Google Chrome, Mozilla Firefox, Safari y Microsoft

Edge, son compatibles con WebRTC. (Alvarez, 2020)


http://www.mediasource.mx/

4.5 Protocolo SIP usado en voz IP

4.5.1 Session Initiation Protocol (SIP o Protocolo de Inicio de Sesiones): Es un
protocolo desarrollado por el grupo de trabajo MMUSIC del IETF con la intencion de ser el
estandar para la iniciacion, modificacion y finalizacion de sesiones interactivas de usuario
donde intervienen elementos multimedia como el video, voz, mensajeria instantanea, juegos
en linea y realidad virtual. (NFON, 2021)

Para la comunicacion a traves de SIP, se necesitan al menos dos clientes SIP. Un cliente
SIP puede ser un teléfono fisico SIP, un SoftPhone, WebPhone, un cliente mévil o un
producto Axis compatible con Axis.

Cada cliente SIP tiene asignada su propia direccion SIP. Una direccién SIP es similar a

una direccion de correo, pero con el prefijo “sip:”. (NFON, 2021)

Por ejemplo, sip:bob@axis.com [sip:<usuario@]<proveedor>. Este identificador puede
utilizarse en diferentes dispositivos y es similar a un nimero de teléfono vinculado a una

tarjeta SIM, que puede usarse en varios dispositivos. (NFON, 2021)

4.6 Arquitectura SIP

El proposito de SIP es la comunicacion entre dispositivos multimedia. SIP hace posible
esta comunicacion gracias a dos protocolos que son RTP/RTCP y SDP. El protocolo RTP se
usa para transportar los datos de voz en tiempo real (igual que para el protocolo H.323,
mientras que el protocolo SDP se usa para la negociacion de las capacidades de los

participantes, tipo de codificacion, etc.) (Matango, 2016)
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Arquitectura SIP
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Figura 3. Arquitectura SIP
Fuente: extraido de https://docplayer.es/43780624-Paul-andres-arias-vallejo.html
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4.7 VolP

La VolIP, o VVoz por el Protocolo de Internet (Voice over Internet Protocol), es un método
para tomar sefiales de audio analogas, como las que se escuchan en una llamada telefénica,
convertidas en data digital para que pueda ser transmitida por la Internet. Esto significa que
VolP puede cambiar una conexion de internet de manera que esta pueda hacer llamadas
telefonicas gratis. El resultado préctico de esto es que, al usar los programas de VoIP para
hacer Ilamadas por internet, se elimina a la compafiia telefonica (y sus cuotas)
completamente.

La VolP es una gran mejora con respecto al sistema telefénico actual en su eficiencia, el
costo y la flexibilidad. Como cualquier tecnologia emergente, la VVolP tiene algunos desafios
que superar, pero es claro que los desarrolladores mantener refinado esta tecnologia hasta que
ésta se sustituye el actual sistema telefonico. (SOTO, MORENO, & DIAZ, 2009)

Toda la comunicacion VoIP se envia como paquetes (segmentos de datos) a traves de una


https://docplayer.es/43780624-Paul-andres-arias-vallejo.html
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LAN (Red de Area Local) y WAN (Red de Area Amplia), en lugar del tradicional cableado
de cobre. Usando el modelo de VolIP, en lugar de tener a un proveedor tradicional de servicio
analogo o digital, se requiere un proveedor de VolP. El proveedor de VolIP asigna
direcciones IP estéticas a los dispositivos, lo cual permite que los dispositivos sean
identificados cada vez por el mismo namero cuando son Ilamados. Estas direcciones IP

estaticas conectan sus dispositivos con el mundo exterior y los hacen accesibles a los demas.
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Figura 4. Diagrama de una Red VoIP
Fuente: Extraido de Grandstream.com

4.8  Tecnologia WebRTC

La WebRTC, también conocida como Web Real Time Communication, es un software de
cddigo abierto que permite realizar llamadas de voz, videollamadas y compartir archivos en
linea y en tiempo real entre navegadores. Las diferentes aplicaciones que ofrecen servicios
de comunicacion a distancia emplean diverso tipo de software como es el micréfono,
auriculares, camara, etc. Es precisamente la que permite que el navegador desde el que se

quiera realizar la comunicacion bien sea una llamada, videollamada, etc. pueda acceder a



dicho software. Es decir, la tecnologia WebRTC hace posible que el navegador web tenga
acceso al software y hardware necesario para poder crear aplicaciones web que permitan la

establecer la comunicacion a distancia. (MasIP, 2019)

4.9 Desarrollo de la WebRTC

La tecnologia WebRTC no ha experimentado todo el crecimiento y desarrollo esperado
debido a varios factores que lo han retrasado. Entre estos factores, cabe destacar la falta de

soporte de algunos navegadores web.

Los navegadores Chrome, Firefox y Opera soportan la tecnologia WebRTC desde hace
mucho tiempo, tanto en el caso de sus versiones de escritorio como en el caso de sus
versiones para Android. En la actualidad, casi todos los navegadores soportan la tecnologia
WebRTC, por lo que podréas tener acceso a esta tecnologia en cualquier dispositivo que

cuente con alguno de ellos.

Esto implica grandes ventajas como son la flexibilidad y la libertad de movimiento, ya que

hace posible enviar y recibir llamadas de voz, video y cualquier otro tipo de datos en tiempo
real desde donde nos encontremos, siendo Unicamente necesario contar con un dispositivo

conectado a Internet con un navegador compatible. (TrueConf, 2023)

4.10 Funcionamiento de la WebRTC

e El usuario abre una pagina de WebRTC.

e El navegador solicita acceso a la cdmara y micréfono del ordenador y el usuario debe
otorgarlo (a uno de los dos 0 ambos segun se desee).

e EI SDP (Protocolo de Descripcién de Sesion) se genera en el navegador que inicia la
conexion.

e Un iniciador de conexion transfiere los datos de conexion a otros usuarios
participantes. Generalmente, se utiliza un servidor de sefializacion y un protocolo

WebSocket para el proposito.
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Figura 5. Funcionamiento WebRTC
Fuente: extraido de https://gesditel.es/webrtc/

e Del lado del usuario receptor de la comunicacion, un navegador recibe un paquete
SDP y luego genera otro similar que toma los datos también desde el primer paquete.
El segundo paquete se envia de vuelta al lado inicial.

e Dependiendo de su implementacidn, el estado de conexidn de la red en analizada a la
par que los pasos anteriores. Los usuarios reciben una direccién de servidor STUN

que se utiliza para conocer la direccion IP externa del dispositivo.

A continuacion, se compara con la direccion IP interna para determinar si se esta

utilizando NAT con la conexion y, de ser asi, cbmo se enrutan los paquetes UDP.

En algunos casos mas complejos, como puede ser, cuando se usa un doble NAT, los
desarrolladores utilizan servidores TURN. Basicamente son repetidores capaces de convertir

una red de pares (P2P) en una cliente-servidor-cliente.

e Finalmente, después de completar con éxito los pasos anteriores, la conexion
quedara establecida. (Gesditel, 2020)


https://gesditel.es/webrtc/
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Usuario A Usuario B
Intercambio de datos de control sobre flujos de medios y direcciones y puertos de red

Media Streams (SRTP)
RTCPeerConnection RTCPeerConnection

Figura 6. Media Streams de WebRTC
Fuente: extraido de https://gesditel.es/webrtc/

4.11 Configuracion WebRTC

Para realizar la configuracion de un sistema de comunicacion basado en WebRTC, son

necesarios tres componentes principalmente:

4.11.1 Servidor de sefializacion WebRTC. Para establecer conexiones con este sistema, los
pares deben contactar con un servidor de sefializacion. Este servidor seré el encargado més tarde
de proporcionar la informacion de la direccidn necesaria para establecer una conexion de igual a
igual. Algunos ejemplos de servidores de sefializacion son:

e Signalmaster: servidor ligero basado en JavaScript
e NextRTC: servidor basado en Java
e Kurento: marco integral de WebRTC

e Janus: WebRTC Gateway de propdsito general

4.11.2 Aplicacion de cliente WebRTC. El cliente accede a WebRTC de un navegador a
través de una API de JavaScript o usa una biblioteca WebRTC como parte de una aplicacion de
escritorio o movil. Para conectar con un par, el primer cliente debe conectarse al servidor de
sefializacion.



4.12 Servidor STUN / TURN

Las Utilidades de Trasversal de sesion para NAT (STUN) permiten a los clientes
intercambiar informacién de direccion incluso si estan detras de los enrutadores que emplean

la Traduccidn de direccion de red (NAT).

Si las restricciones de red impiden que los interlocutores se comuniquen directamente, el
trafico se enrutara a través de un Servidor de uso de retransmisiones alrededor del servidor
NAT (TURN). (Gesditel, 2020)

4.13 WebSockets

El protocolo WebSocket permitié por primera vez acceder a una web de forma dinamica
en tiempo real. Con este protocolo, basta con que el cliente establezca una conexion con el
servidor, que se confirma mediante el llamado apretdn de manos o WebSocket Protocol
Handshake. Con él, el cliente envia al servidor todos los datos de identificacion necesarios
para el intercambio de informacion. El protocolo basado en TCP establece como deben
intercambiarse datos entre redes. Estables conexiones entre dos puntos finales de
comunicacion, llamados sockets. De esta manera, el intercambio de datos puede producirse
en las dos direcciones. (IONQOS, 2020)

Los WebSockets establecen una conexion bidireccional persistente entre el cliente y el
servidor. A través de esta conexion, el cliente puede enviar datos al servidor en cualquier
momento, y el servidor puede enviar datos al cliente por iniciativa propia en cualquier

momento.
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Figura 7. Conexion Permanente entre cliente y servidor
Fuente: Extraido de https://ccnadesdecero.es/que-es-websocket/

Los WebSockets, asi como el HTTP, funcionan en los puertos 80 y 443 si se utiliza la
encriptacion. Para los web sockets hay un prefijo especial en la URL ws/ que significa web
sockets 0 wss/ si los sockets se utilizan junto con SSL TLS para el cifrado. La URL de los
web sockets es la siguiente: ws://www/ccnadesdecero.es/chat).

4.14 JsSIP

JsSIP es una biblioteca para el lenguaje de programacion JavaScript. Aprovecha SIP y
WebRTC para proporcionar un punto final SIP con todas las funciones en cualquier sitio
web. JsSIP permite que cualquier sitio web obtenga funciones de comunicacién en tiempo
real utilizando audio y video. Permite crear agentes de usuario SIP que envian y reciben

Ilamadas de audio y video, asi como mensajes de texto. (hmong.es, n.d.)

4.15 React JS

React ayuda a crear interfaces de usuario interactivas de forma sencilla. Disefia vistas
simples para cada estado en la aplicacion, React se encargara de actualizar y renderizar de
manera eficiente los componentes correctos cuando los datos cambien. React es una
biblioteca o libreria de cddigo abierto que esta escrita en JavaScript. Fue desarrollada por
Facebook en el 2013 con la finalidad de facilitar la creacion de componentes reutilizables e
interactivos para las interfaces de usuario.

ReactJS se integra perfectamente con WebRTC, permitiendo a los desarrolladores


https://ccnadesdecero.es/que-es-websocket/

construir aplicaciones de comunicacion en tiempo real con una experiencia de usuario suave
y reactiva. ReactJS proporciona una gran cantidad de componentes y herramientas que
simplifican el desarrollo de aplicaciones web complejas, y su capacidad para manejar estados
y renderizados dindmicos es ideal para aplicaciones de comunicacion en tiempo real.

Al utilizar ReactJS con WebRTC, los desarrolladores pueden crear aplicaciones con una
experiencia de usuario fluida y una interaccion en tiempo real entre los usuarios. Ademas,
ReactJS permite la creacion de componentes reutilizables que se pueden compartir y utilizar
en multiples aplicaciones, lo que agiliza el desarrollo y reduce el tiempo y los costos de
desarrollo. (Next U, 2020)

4.16 Leyes y estandares para VolP

Para la prestacion de servicios de telecomunicaciones se requiriere la respectiva
concesion, expedida por el Gobierno Nacional. Las tecnologias en si mismas son neutrales y
pueden ser aptas para la configuracion de las redes y la prestacion de los servicios de
telecomunicaciones. La transmision de voz por medio del protocolo IP (VolP) se considera
dentro del marco legal y es cobijada por la licencia para la prestacion de servicios de Valor
Agregado y Telematicos. Para prestar los servicios de Valor Agregado y Telematicos se debe
solicitar el Titulo Habilitante Convergente, otorgado mediante el Decreto 2870 del 31 de
Julio de 2007, esta denominacion comprende, entre otros servicios, los servicios de Valor
Agregado y Telematicos.

Asimismo, la transmision de voz por medio del protocolo IP (VoIP) se considera legal,
siempre y cuando en todos los extremos de la red existan interfaces para terminales de valor
agregado, y tal red no sea abonada, pues si en algin momento dicho servicio, abandona la red
de valor agregado, sera considerado clandestino en la medida que carezca de la habilitacion
como operador telefénico o en la medida en que carezca de un acuerdo comercial con un
operador legalmente habilitado para tal fin, por lo tanto, solo los operadores con licencia para
prestar servicios de Valor Agregado y Telematicos se encuentran autorizados para utilizar sus
redes en la transmision de voz por IP y las comunicaciones exclusivas de voz desde y hacia el
territorio nacional, solo podran ser cursadas por los operadores de telefonia Publica Basica

Conmutada de Larga Distancia TPBCLD autorizados
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5. Metodologia

5.1 Tipo de proyecto

Tipo aplicativo: se escogio por el método investigativo y desarrollo que se

necesita para alcanzar los objetivos.

5.2 Método

Con el método aplicativo se busca determinar el desarrollo del WebPhone. Este método se
ajusta al contexto del proyecto y permite evaluar si el desarrollo resultante es més intuitivo que
los servicios separados que utilizan WebRTC. Al desarrollar el WebPhone con tecnologia
WebRTC, se busca ofrecer un servicio de llamadas eficiente tanto de entrada como de salida,

elevando la calidad de estas.

5.3 Instrumentos de recoleccién de informacion

Instrumento de recoleccion de informacién fue sacado de la empresa para cual trabajo
actualmente, se analizd un nuevo requisito de desarrollar un nuevo servicio para los
clientes, surgio la necesidad de disefiar un WebPhone con WebRTC con el objetivo de
ofrecer una opcion méas econdmica a aquellos clientes que buscan un servicio méas

asequible en comparacion con opciones mas costosas.

La poblacion y muestra van como objeto a los clientes de la empresa, a los cuales esta
dirigido el proyecto, puesto que estos seran los beneficiarios, por medio de ellos se
obtendra el conocimiento e informacion sobre los requerimientos que debe cumplir el

desarrollo.
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5.3.1 Fuentes primarias.

La fuente Primario de informacion son las librerias Oficiales de las tecnologias que se
usaran que son el sector Tecnologico Principal WebRTC, la fuente principal la libreria JsSip

que es el que contiene todas las funciones y conexiones que se requieren para usar WebRTC.
5.3.2 Fuentes secundarias.
La fuente Secundarias son busquedas en Google académico, archivos PDF de trabajos

investigativos, Tesis, y documentacion de desarrollo de Google, también el soporte T1 de la

empresa que se encarga de brinda la informacién necesaria de conexiones SIP.
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6. Resultados del proyecto

Cuando se le asigno la tarea al equipo de trabajo de construir un WebPhone utilizando
WebRTC, no se contaba con conocimientos previos sobre esta tecnologia. Por lo tanto, tuvieron
que dedicar tiempo a investigar y comprender qué era WebRTC y cdmo se podia utilizar para

construir un WebPhone.

Con el objetivo de obtener una mejor comprension de los conceptos, el equipo comenzo

describiendo qué es un WebPhone.

6.1 ;Qué es un WebPhone?

Un WebPhone es un SoftPhone (Software para llamadas) con tecnologia WebRTC que
funciona a través de cualquier navegador WEB con soporte html5, para hacer y recibir Illamadas
directamente desde tu ordenador o tablets, ya comprendido esto, se hayo también
funcionalidades y caracteristicas que debe tener disponibles un WebPhone para su completo

funcionamiento.

6.2 ¢ Qué funcionalidades y/o caracteristicas tiene el WebPhone?

Cada funcionalidad hace que el WebPhone se parezca a un teléfono fisico y la idea es hacerlo
lo mejor parecido en funcionalidad. Las siguientes caracteristicas son las que tiene disponible un
WebPhone:

e Realizar y recibir llamadas desde tu navegador web Chrome o Firefox, etc.

e Historico de llamadas realizadas, recibidas y perdidas.

e Buzon de voz (solo para extensiones).

e Transferencia de Ilamadas (directa, ciega o atendida).
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e Marcacion directa desde el registro de llamadas.

e | lamada en espera.

e Silenciar el microfono.
e Contador de segundos y Minutos.

Se investigo como utilizar WebRTC para construir un WebPhone. Se descubrié que construir
un WebPhone utilizando WebRTC requeria habilidades en programacion web, como HTML,
CSS y JavaScript, asi como una comprension de la arquitectura de redes y los protocolos de
comunicacion. Por consiguiente, era necesario invertir tiempo en adquirir estas habilidades antes

de poder dar inicio a la construccién del WebPhone.

6.3 WebRTC: Funcionamiento de captura de Audio y video

WebRTC esta disefiado para conexiones peer-to-peer, lo que significa que datos como flujos
de video o audio pueden fluir directamente entre dos pares a través de un servidor, Configurar
una conexion peer-to-peer de este tipo no es intrinsecamente dificil, pero el estandar permite
configurar muchas opciones. Esta innovacion revolucionaria permite la transmision fluida de
audio y video a traves de la web, sin requerir la descarga de aplicaciones externas. En esencia,
brinda la capacidad de entablar conversaciones y conexiones en tiempo real con otras personas

en linea, simplemente utilizando un navegador web.

Pero realmente como funciona esto internamente, bien sabemos que el navegador transmite el
audio y video, pero como lo hace, WebRTC hace este trabajo en realidad, captura los
dispositivos de entrada de audio y video del dispositivo (como el micréfono y camara) para
capturar el audio y video que se transmitira. El estandar de WebRTC proporciona una API a fin
de acceder a cdmaras y microfonos conectados a la computadora o smartphone, por lo general
WebRTC los llama como “dispositivos multimedia” y se acceden a ellos con JavaScript a través

del objeto navigator.mediaDevices.
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Desde este objeto, podemos enumerar todos los dispositivos conectados, detectar los cambios

en ellos (cuando se conecta o desconecta) y abrir uno para recuperar una transmision multimedia.

La forma mas comin como WebRTC utiliza o captura los dispositivos es a través de su

funcion getUserMedia(), a continuacion se demuestra la Ilamada de esta funcion.

const constraints = {

(constraints)

lediaStream: "', s

ssing media dev

Figura 8. Cddigo para capturar medios
Fuente: extraido de https://webrtc.org/getting-started/media-devices?hl=es-419#using-promises

La Ilamada a getUserMedia() activara una solicitud de permisos. Si el usuario acepta el
permiso, la promesa se resuelve con un objeto MediaStream que contiene un video y una pista de
audio. Si se niega el permiso, se genera una PermissionDeniedError “Permisos denegados”. En
caso de que no haya dispositivos coincidentes conectados, se arrojard una NotFoundError “No

se encuentra’ .

nhitps://webrtc.github.io/samples/src/content/getusermedia/audio

webrtc.github.io quiere o.. @ Manipularestilosd.. 3 Module 5Quiz|Sol.. [} Eerciciode Thearti.. » HowtomakeWebs.. BJ Traductorde Google » Login & Registratio.. (3 Circulos de guitarra... [ Multimd

O Usar el micrsfono

parmit WebRTC samples getUserMedia, audio only

0:00 / 0:00

Figura 9. Demostracion de captura de medios Audio
Fuente: extraido de https://webrtc.github.io/samples/src/content/getusermedia/audio/

A medida que se profundizaba en la investigacion, se descubrié que WebRTC ofrece

herramientas y protocolos para la comunicacion en tiempo real, la codificacion y decodificacion


https://webrtc.org/getting-started/media-devices?hl=es-419#using-promises
https://webrtc.github.io/samples/src/content/getusermedia/audio/
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de datos, y la administracion de conexiones de red. Esta tecnologia utiliza protocolos de red
como UDP (User Datagram Protocol) y TCP (Transmission Control Protocol) para garantizar

una transmision confiable y estable.

6.4 WebRTC: Uso de los Protocolo UDP y TCP

El protocolo UDP se utiliz6 para la transmision de audio y video en tiempo real, ya que es un
protocolo mas rapido y eficiente que TCP. UDP transmite los datos en paquetes pequefios y
simples, lo que permite una transmision mas rapida a traves de la red. Sin embargo, como UDP
no tiene mecanismos de control de errores ni de retransmision de paquetes, existe la posibilidad

de que algunos paquetes se pierdan durante la transmision.

Para solucionar este problema, WebRTC también utilizo el protocolo TCP para la transmision
de datos criticos, como los datos de sefializacién y control de sesion. TCP es un protocolo mas
lento que UDP, pero es més confiable ya que garantiza que todos los paquetes se entreguen en el

orden correcto y sin errores.

Ademaés de UDP y TCP, WebRTC también utilizé otros protocolos de red para realizar tareas
especificas, como el protocolo ICE (Interactive Connectivity Establishment) para la gestion de
conexiones de red y el protocolo SRTP (Secure Real-time Transport Protocol) para la seguridad

de la transmision de audio y video.

6.5 WebRTC: Uso de los Real-Time Protocol (RTP)

se utilizé en WebRTC para transmitir audio y video en tiempo real. Este protocolo permitio la
entrega eficiente y sincronizada de los flujos de datos multimedia entre los participantes de una
comunicacion. Dividio los datos en paquetes y los envio a través de la red, asegurando una
reproduccion coherente y manteniendo la calidad de la transmisién. RTP también facilito la

negociacion de codecs para adaptarse a diferentes capacidades de red y dispositivos.
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6.6 WebRTC: Uso de los ICE (Interactive Connectivity Establishment)

ICE se utiliz6 para establecer conexiones de comunicacion en tiempo real entre dos extremos
en una red. Permitio la deteccion y el establecimiento de una ruta de comunicacion eficiente
entre los participantes, esto nos ayuda a establecer conexiones de comunicacion entre dos
extremos a través de redes complejas, como NAT (Network Address Translation) o cortafuegos
(firewall).

Cuando un cliente WebRTC deseaba establecer una comunicacion directa con otro cliente,
utilizaba ICE para descubrir las direcciones IP y los puertos disponibles para recibir conexiones.
Esto se hizo a través de un proceso llamado "recoleccion de candidatos”. Durante esta etapa, el

cliente recopil6 informacidon sobre sus interfaces de red, direcciones IP y puertos disponibles.

Una vez que se recopilaron los candidatos, el cliente utilizé ICE para determinar la mejor

manera de establecer la conexidn.

Signalling Channel

Figura 10. Demostracion de funcionamiento de ICE
Fuente: extraido de https://thalerit.net/software%20development/webrtc/understanding_webrtc/

La configuracion de una conexion WebRTC peer-to-peer se puede dividir aproximadamente
en tres pasos:
e Creacion y envio de una oferta SDP
e Creacion y envio de una respuesta SDP

e Reuniry enviar candidatos de ICE


https://thalerit.net/software%20development/webrtc/understanding_webrtc/

43

La figura 10 representa esquematicamente estos cuatro pasos.

6.6.1 Canal de sefializacion. El canal de sefializacidn es una componente esencial en el
proceso de establecimiento de una conexion peer-to-peer en WebRTC. A traves de este canal, los
participantes pueden intercambiar ofertas de SDP, respuestas de SDP y candidatos de ICE entre
si. Es mediante el canal de sefializacion que los pares se comunican y coordinan para establecer

una conexion exitosa.

6.6.2 Crear y enviar una oferta de SDP. En primer lugar, cuando el par A, conocido como
"llamante", desea establecer una conexion WebRTC con el par B, debe crear una oferta de
Protocolo de Descripcidn de Sesion (SDP). Esta oferta contiene informaciédn relevante sobre la
sesion multimedia que se desea establecer, como los tipos de medios (audio, video, datos), los

formatos de medios y los protocolos de transporte que se utilizaran.

Una vez que el SDP de la oferta ha sido creado, el par A envia esta oferta a traves del canal de
sefializacion al par B. El canal de sefializacion actia como un medio de comunicacion entre los

pares, permitiéndoles intercambiar informacidn necesaria para establecer la conexion.

Una vez que el par B recibe la oferta de SDP, examina su contenido y puede decidir si
aceptarla o no. Si decide aceptarla, el par B crea una respuesta de SDP que tiene una estructura
similar a la oferta de SDP. La respuesta de SDP también contiene informacion sobre los tipos de

medios, los formatos de medios y los protocolos de transporte que el par B utilizara en la sesion.

Finalmente, el par B envia la respuesta de SDP a través del canal de sefializacion de vuelta al
par A. Con la oferta y la respuesta de SDP intercambiadas, ambos pares tienen la informacion
necesaria para establecer los pardmetros de la conexion y comenzar a comunicarse mediante
WebRTC. (Thaler, 2021)

6.6.3 Reunir un envio de candidatos Ice. Luego, tanto el par A como el par B solicitan

candidatos de Establecimiento de Conexion a Internet (ICE) a uno o varios servidores de
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utilidades transversales de sesion para NAT (STUN). Estos candidatos ICE contienen informacion
sobre los puntos finales de conexion a Internet pablicos de cada par, lo que permite establecer una

conexion punto a punto entre ellos.

6.7 WebRTC: uso de Secure Real-Time Protocol (SRTP)

Secure Real-Time Protocol (SRTP): Es una extension del RTP que proporciona seguridad y
confidencialidad para los flujos de datos multimedia. SRTP se utiliza para cifrar y autenticar los

datos transmitidos en WebRTC, asegurando la privacidad de la comunicacion.

6.8 Integracion SIP con WebRTC

El Protocolo de Inicio de Sesion (SIP) ha estado presente desde los afios 90 y se utiliza para
administrar sesiones de medios entre dos puntos finales conectados a IP. Con frecuencia, se
emplea en comunicaciones de voz sobre IP (VolIP), lo que ha ampliado su alcance de manera
significativa a lo largo del tiempo. Aungue ha evolucionado para incluir numerosas
especificaciones, propuestas y extensiones, los conceptos fundamentales de SIP son bastante
simples.

WebRTC esta muy naturalmente relacionado con todo esto. Al igual que SIP, esta destinado a
admitir la creacién de sesiones de medios entre dos puntos finales conectados a IP. Al igual que
SIP, las conexiones utilizan el Protocolo de transporte en tiempo real (RTP) para los paquetes en
el plano de los medios una vez que se completa la sefializacion. Al igual que SIP, utiliza SDP

para describirse a si mismo. (Venema, 2022)

La integracién de WebRTC con SIP fue un enfoque poderoso que combind la capacidad de
comunicacion en tiempo real de WebRTC con la infraestructura de sefializacion y control de
sesiones de SIP. Esta combinacion permitié una comunicacion multimedia segura y confiable a

través de aplicaciones web y dispositivos compatibles con SIP.

Para lograr la integracion de WebRTC con SIP, se requeria una pasarela o un servidor de

sesion de medios gque actuara como intermediario entre los protocolos. Este servidor podia
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convertir las sefiales y mensajes de sefializacion de SIP en formatos comprensibles para

WebRTC y viceversa, lo que permitia la interoperabilidad entre los dos sistemas.

- = -
i = AL
VolP Phone A SIP Server / Proxy VolP Phone B
SIP Register ) SIP Register

100 TRYING
180 RINGING
180 RINGING €

200 OK

200 OK

SIP ACK SIP ACK

Audio Call

SIP BYE SIP BYE

200 OK 200 OK

Figura 11. Demostracion de funcionamiento flujo Ilamada entre SIP y WebRTC
Fuente: extraido de https://thalerit.net/software%20development/webrtc/understanding_webrtc/

Por lo general como se ve en la figura 6 el usuario A debe registrarse al servidor SIP, lo
mismo para el usuario B o los usuarios que en efecto usen una infraestructura SIP, ya cuando los
usuarios estén registrados, pueden hacer invitacion que quiere decir que se esta enviando los
requerimientos para establecer una conexién, todo este proceso es conocido como flujo de
Ilamadas SDP, y esto se encarga el servidor SIP, de hacer esa transcodificacion de WebRTC a
SIP, de esta forma se combinan las 2 tecnologias, dando una integracion entre ellas.

Para finalizar SIP se utiliza como protocolo de sefializacion para establecer y controlar las
sesiones, mientras que WebRTC se encarga del transporte de los datos multimedia (audio y
video). Los mensajes SIP se utilizan para la negociacion de parametros de comunicacion, como
la direccién IP y los puertos utilizados por los participantes. Una vez que se han intercambiado
los mensajes SIP necesarios para establecer la llamada, WebRTC se utiliza para transmitir el

audio y el video directamente entre los participantes, utilizando los protocolos RTP y SRTP.


https://thalerit.net/software%20development/webrtc/understanding_webrtc/
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Figura 12. Arquitectura Integracion SIP con WebRTC
Fuente: Propia

La arquitectura implementada para proporcionar conectividad al WebPhone se basa en una
combinacion de SIP y WebRTC, lo que permite la realizacion de llamadas entre dispositivos de
diferentes tipos, incluyendo llamadas desde WebRTC a través de la web, desde WebRTC a
PSTN (red telefénica publica conmutada) y entre dispositivos que utilizan exclusivamente SIP.

En esta arquitectura, el WebPhone es accesible a través de una aplicacion web basada en
WebRTC, que utiliza esta tecnologia para capturar y transmitir audio en tiempo real desde los
dispositivos de los usuarios.

Para establecer las sesiones de comunicacion, la aplicacién web realiza solicitudes SIP al
servidor correspondiente. Estas solicitudes SIP, como INVITE, se utilizan para negociar los
parametros de la Ilamada, tales como las direcciones IP, los puertos y los codecs de audio y
video.

Una vez que se han establecido los pardmetros de la sesion, la aplicacion web utiliza
WebRTC para establecer una conexion directa entre los dispositivos involucrados en la Ilamada.
Durante este proceso, se utiliza el protocolo ICE para sortear obstaculos como las restricciones
de NAT vy los cortafuegos, permitiendo asi establecer una conexion punto a punto confiable y
segura. La arquitectura implementada para el WebPhone combina las capacidades de SIP y
WebRTC, lo que facilita la realizacion de llamadas entre diferentes tipos de dispositivos.
Proporciona una solucion versatil y escalable para la comunicacion en tiempo real, tanto a través
de la web como a través de redes telefonicas convencionales lo cual cumple con los objetivos de

la empresa de mejorar sus servicios y ampliar su alcance.
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6.9 Implementacion WebPhone

Durante la implementacion de un WebPhone utilizando tecnologia WebRTC, segui una
metodologia de desarrollo web que me permitio organizar y llevar a cabo el proyecto de manera
eficiente.

6.9.1 Modelado de la Aplicacién Web casos de uso. EI modelado de una aplicacion web
es un proceso esencial que permite disefiar y representar la estructura y las interacciones de
la aplicacion de manera visual. Al utilizar herramientas y técnicas de modelado, se pueden
identificar y comprender de manera més clara los componentes, las relaciones y el flujo de

datos de la aplicacion, lo que facilita su desarrollo y mantenimiento.

6.9.1.1 Actores. Los actores representan un tipo de usuario en el sistema que realiza un
rol. El usuario final es quien utiliza el WebPhone para realizar y recibir Ilamadas de voz en
tiempo real. Puede ser un empleado de una empresa, un cliente o cualquier persona que

utilice la aplicacion, por lo que el WebPhone Gnicamente tiene como actor al cliente.

6.9.1.2 Diagramas de uso WebPhone

~

Autenticacion / Register

Realizar Llamada Audio

Contestar llamada

i

Finalizar llamada
Cliente

Cancelar llamada

Salir del Sistema

K Wethory

Figura 13. Diagrama de uso WebPhone
Fuente: Propia
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6.9.1.3 Detalle de los casos de uso

Tabla 1
Caso de uso Autenticacion

CASO DE USO: Autenticacion / Register Cddigo: CU-001
Actores: Cliente

Descripcion: El cliente ingresa los parametros necesarios para registrarse al servidor
Activacion: clic en el boton de Loguearse

Curso Normal Alternativas

1. Ingresar direccién SIP En el caso de que se ingrese mal los

2. Ingresar contrasefia pardmetros se mostrara un mensaje de error.
3. Clic en el boton Loguearse Si el usuario no posee acceso debe solicitarlo

4. el estado de conexion pasara “Conectado”  a la administracién de las cuentas

y se activa el boton para llamar.

Precondiciones: El navegador web debe mostrar la pagina de inicio del sitio web, mientras
que los servidores WebSocket y SIP deben estar en funcionamiento para proporcionar los
servicios.

Postcondiciones: Cuando se ingresa correctamente, en el webPhone debe estar el estado de
“Conectado” o “Conected”.

Observaciones y Datos: Los parametros necesarios para la autenticacion son: direccién SIP
del servidor, direccién del WebSockets y contrasefia.

Tabla 2
Casos de uso Realizar llamada

CASO DE USO: Realizar la llamada Cddigo: CU-002
Actores: Cliente

Descripcion: El cliente ingresa el nimero de celular o extension en el WebPhone para realizar
la llamada.

Activacion: Ingresa el numero o extension y dar en el icono de llamada para llamar.

Curso Normal Alternativas

1. Ingresar numero o extension Si el usuario de destino no contesta u ocurre
2. se abre una ventana de la llamada algun error da un aviso y se cierra la ventana
3. se presenta un mensaje de espera de llamada.

4. si el usuario responde se establece la

Ilamada

Precondiciones: los usuarios que deseen hacer una llamada o recibir una Illamada deben estar
conectados al sistema.

Postcondiciones:

Observaciones y Datos: Durante la llamada no se puede realizar o recibir una nueva, se debe
esperar a finalizar.




49

Tabla 3
Casos de uso Contestar llamada

CASO DE USO: Contestar la llamada Cddigo: CU-003
Actores: Cliente

Descripcion: El cliente al estar conectado se le abrira una ventana de llamada entrante y le
aparece el botdn e informacion del llamante para contestar la llamada

Activacion: Pulsar icono del teléfono para contestar la Ilamada

Curso Normal Alternativas

1. Estar conectado en el sistema Si el usuario contesta u ocurre algun error da
2. se abre una ventana de la llamada entrante  un aviso y se cierra la ventana de llamada.
con la informacion de quien Ilama.

3. en la ventana abra 2 botones uno para

contestar y otro para rechazar.

4. si el usuario responde se establece la

Ilamada

Precondiciones: los usuarios que deseen hacer una llamada o recibir una Ilamada deben estar
conectados al sistema.

Postcondiciones:

Observaciones y Datos: Durante la llamada no se puede realizar o recibir una nueva, se debe
esperar a finalizar.

Tabla 4
Casos de uso Finalizar llamada

CASO DE USO: Finalizar llamada Cddigo: CU-004
Actores: Cliente

Descripcion: Cualquiera de los 2 clientes puede finalizar la llamada

Activacion: Pulsar icono del teléfono botdn rojo para finalizar la llamada

Curso Normal Alternativas

1. Estar conectado en el sistema

2. Estar en una llamada activa

3. Con el botdn rojo de la ventana se finaliza

la llamada.

Precondiciones:

Postcondiciones: Mientras el usuario no cierre la pagina web seguira disponible para recibir
[lamadas.

Observaciones y Datos:




Tabla b
Casos de uso Cancelar llamada
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CASO DE USO: Cancelar la llamada Cddigo: CU-005

Actores: Cliente

Descripcion: El cliente puede rechazar la Ilamada si lo desea
Activacion: Pulsar icono del teléfono botdn rojo para finalizar la llamada
Curso Normal Alternativas

1. Estar conectado en el sistema

2. Se visualiza la ventana cuando entra una

Ilamada.

3. Con el botén rojo de la ventana se cancela

la llamada.

Precondiciones:

Postcondiciones: Mientras el usuario no cierre la pagina web seguira disponible para recibir
[lamadas.

Observaciones y Datos:

Tabla 6
Casos de uso Salir del sistema

CASO DE USQO: Salir del sistema Cddigo: CU-006

Actores: Cliente
Descripcion: Al cerrar la pagina principal el cliente sale del sistema
Activacion: cierra conexion del webPhone, cierra la pagina, salir del navegador

Curso Normal Alternativas
1. Estar conectado en el sistema

2. Estar en una llamada activa

3. Al Cerrar la pestafia, cerrar conexion, o

salir de navegador se sale del WebPhone.

4. si el usuario responde se establece la

llamada

Precondiciones: El cliente debe estar conectado al sistema
Postcondiciones:

Observaciones y Datos:

6.10 Definicion de requisitos funcionales y no funcionales

Fue fundamental definir los requisitos funcionales y no funcionales para el desarrollo de un

WebPhone con WebRTC, asegurando que cumpliera con las expectativas de los usuarios y los
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estandares de seguridad, calidad y rendimiento. A continuacion, se presentaron los requisitos que

se tuvieron en cuenta durante el proceso de disefio e implementacion de dicho WebPhone.

6.10.1 Requisitos funcionales

Inicio de sesion: Proporcionar un mecanismo seguro para que los usuarios inicien
sesion en el WebPhone.

Llamadas de voz: Permitir a los usuarios realizar y recibir llamadas de voz a través del
WebPhone

Transferencia de llamadas: Permitir a los usuarios transferir llamadas a otros usuarios
0 numeros telefénicos.

Mute y remove mute: Permitir a los usuarios silenciar o reactivar el micré6fono durante
una llamada.

Cerrar conexion Segura: permitir a los usuarios un mecanismo de poder cerrar
conexion en el WebPhone

6.10.2 Requisitos no funcionales

Seguridad: Garantizar la seguridad de las comunicaciones a traves de encriptacion de
extremo a extremo y autenticacion segura de usuarios.

Escalabilidad: Disefiar el sistema para que sea escalable y capaz de manejar un alto
volumen de usuarios y llamadas simultaneas.

Rendimiento: Asegurarse de que el sistema tenga un rendimiento 6ptimo al manejar
las llamadas de forma eficiente y minimizando la latencia.

Compatibilidad con navegadores: Asegurarse de que el WebPhone sea compatible con
los principales navegadores web, como Google Chrome, Mozilla Firefox y Safari, para
garantizar una amplia accesibilidad

Interfaz de usuario intuitiva: Disefiar una interfaz de usuario facil de usar e intuitiva
que permita a los usuarios realizar y gestionar llamadas de manera eficiente.
Disponibilidad: Garantizar la disponibilidad del servicio WebPhone para que los
usuarios puedan realizar y recibir llamadas en cualquier momento.

Tolerancia a fallos: Implementar mecanismos de respaldo y recuperacion ante posibles

fallos del sistema para minimizar la interrupcion del servicio.
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6.11 Disefio grafico y de interfaces

Utilizar wireframes durante la etapa de disefio grafico del WebPhone fue importante porque
permitio la organizacion y estructuracion efectiva de la interfaz, facilitd la iteracion y revision,

promovio la comunicacién y alineacion con los interesados, y enfoco en la usabilidad de la

Liamada exitosa /i‘\
L)
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interfaz. Esto condujo a un disefio grafico sélido y una interfaz bien disefiada para el WebPhone.

Es importante aclarar que este no es el disefio oficial propuesto para la empresa ya que por

seguridad y privacidad se usé otro con el fin de demostrarlo en este trabajo.
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WebPhone Page

c $ x Q { hitps.//webphoneprototype.com

WebPhone WebRTC

Registration

@ Disconnected

Call Control

Sip uri Phone Number
| pirreccion sip | | +57 320676 - |
Password
V]
I ARAAKAARKARAR I
[ Login ] [ Logout ]

L

Figura 15. Interfaz Formulario de ingreso y de llamada
Fuente: Disefio propio hecho en Balsamiq Wireframes

WebPhone Page

a $ x Q { hitps:/ /webphoneprototype.com

)& )

WebPhaone WebRTC

Registr
@ Discon|
Sip uri

I Dirreccion sip

Passwe

I ARAA AR ARAR

Calling to +5732267...

v

Figura 16. Interfaz de llamando
Fuente: Disefio propio hecho en Balsamiq Wireframes
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WebPhone Page

a Q x Q | https:/ /webphoneprototype com

)& D)

WebPhone WebRTC

-
On call with 5732666565...
Registr
@ Discon
00:01
I Dirreccion sip I
LN (4 P
Passwi Mute Pause Transfer Atttransfer
I ARAARARARARRA
-
_J
L4
Figura 17. Interfaz de en llamada
Fuente: Disefio propio hecho en Balsamiq Wireframes
WebPhone Page
c Q x Q {htlps.’fwebphoneprulutype.com —j @
WebPhone WebRTC

P
INCOMING CALL OF
Registr
© Discon Username o number
Sip uri
I Dirreccion sip
A "4
NI R P
Passwe Mute Pause Transfer Atttransfer
I ARAKAARRRRARE
J Answer -«

v

Figura 18. Interfaz de llamada entrante
Fuente: Disefio propio hecho en Balsamiq Wireframes




6.12 Componentes de Software y Hardware

Tabla 7
Componente Cliente
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Cliente
Navegador Web: Google Chrome, Firefox, Edge...
Lenguaje: Hmtl5, CSS, JavaScript
Framework: JsSIP, React

Sistema Operativo:

Linux, Windows

Tabla 8
Componente servidores

Servidores Aplicaciones
Web Server: Apache
SIP Router: Opensips
IP PBX: Asterisk
Tabla 9
Componente Hardware
Fuente: Propia
Hardware Equipo
Equipo de Red: Switch
Clientes: Laptops, PC,
Servidores: Pc o Latop

6.12.1 Descripcion de cada componente. El esquema propuesto se componia de tres

host. Cada uno de ellos ejecutaba diferentes aplicaciones como servicios. Uno del host se

desempefiaba como servidor de la aplicacion WebRTC, otro actuaba como un Router SIP

y Gateway SIP UDP-SIP WebSockets, y, por ultimo, habia una central IP PBX capaz de

gestionar SIP sobre UDP y admitir conexiones a la PSTN tradicional, estos servidores y su

configuracion esté fuera del alcance del proyecto, ya que estos componentes son

proporcionados por la empresa. El enfoque del proyecto se centra en otras areas
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especificas, sin involucrar la configuracion y gestion del host y las aplicaciones

mencionadas.

6.12.1.1 Web Server. El servidor web desemperfia un papel fundamental al servir la
aplicacion WebRTC, permitiendo a los usuarios acceder a ella y utilizarla a través de sus
navegadores web. En el host GNU/Linux Debian, se ejecuta el proceso Apache como aplicacion,
lo cual le brinda al host la capacidad de interpretar las solicitudes HTTP y proporcionar
contenido web. De esta manera, el servidor web facilita el acceso y la interaccion con la

aplicacion WebRTC a través de los navegadores web de los usuarios.

6.12.1.2 SIP Router. EI SIP Router desempefia una doble funcion dentro del sistema. En
primer lugar, actia como servidor, proporcionando todo el soporte necesario para las
funcionalidades SIP, como el registro y la localizacion de usuarios, asi como el funcionamiento
del SIP Proxy. De esta manera, facilita las transacciones entre los usuarios del sistema WebRTC

que utilizan SIP sobre WebSockets.

Ademas, este servidor tiene la capacidad de admitir diferentes protocolos de transporte
SIP, incluyendo SIP sobre UDP, SIP sobre TCP y SIP sobre TLS. Esto lo convierte en un
Gateway que permite a los usuarios del sistema WebRTC interactuar con la IP PBX Asterisk a
través de SIP sobre UDP. Asi, se establece una conexion entre los usuarios WebRTC y la IP
PBX, permitiendo la comunicacion fluida y eficiente entre ambos mediante los protocolos de

transporte SIP adecuados.

6.12.1.3 IP PBX. Es la central telefonica principal en el esquema propuesto. Funciona como
una central de conmutacion para los usuarios cuyos dispositivos de comunicacion utilizan SIP
sobre UDP para establecer didlogos. Ademas, en este esquema, la IP PBX esta conectada a la red
de telefonia publica conmutada (PSTN), lo que permite a los usuarios de WebRTC interactuar

con los suscriptores de la PSTN de forma bidireccional. Esta conexion a la PSTN tradicional
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amplia la funcionalidad de la IP PBX y facilita la comunicacion entre los usuarios de WebRTC y
los abonados de la PSTN.

6.12 Implementacion del WebPhone

La implementacion del WebPhone se realizo utilizando la biblioteca JsSIP, seleccionada por
su habilidad para simplificar el uso de las APIs proporcionadas por WebRTC. JsSIP fue elegida
debido a su capacidad para combinar las caracteristicas de SIP y WebRTC, lo que permitid
aprovechar todas las funcionalidades de comunicacién en tiempo real de audio y video
necesarias para el desarrollo del Webphone. Esta eleccidn se baso en la capacidad de JsSIP para
unificar las funcionalidades de ambas tecnologias y aprovechar al maximo las capacidades
ofrecidas.

La biblioteca JsSIP proporciond una interfaz amigable y una amplia gama de métodos y
eventos que facilitaron la implementacion de las funcionalidades requeridas para el WebPhone.

Para la parte Fronted, se utiliz6 el framework React para desarrollar la interfaz de usuario del
Webphone. La eleccion de React se baso en su popularidad, modularidad y capacidad para crear
interfaces de usuario interactivas y dinamicas. Al utilizar React, se pudo dividir la interfaz en

componentes reutilizables y aplicar un enfoque basado en componentes para el desarrollo.

A Continuacidn, se presentara la metodologia de Desarrollo que se us6 utilizando JsSIP y
React para construccion del WebPhone.

6.12.1 Configuracion del entorno de desarrollo
Esta metodologia fue hecha en base a las necesidades del equipo de desarrollo y los requisitos
especificos que conllevaba crear el WebPhone del lado del Fronted.

6.12.1.1 Requisitos compatibles para JsSIP: JsSIP utiliza unos requisitos previos para

poder ser usado en el ambito cliente, por eso la libreria declara los siguientes requisitos
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e Navegador web compatible con WebRTC: JsSIP se basa en WebRTC para
proporcionar funcionalidades de comunicacion en tiempo real, como audio y
video. Por lo tanto, es necesario utilizar un navegador web compatible con
WebRTC, como Google Chrome, Mozilla Firefox, Microsoft Edge o Safari.

e Servidor SIP: utiliza el transporte SIP sobre WebSocket para enviar
solicitudes y respuestas SIP de recepcion y, por lo tanto, requiere un
proxy/servidor SIP compatible con WebSocket.

6.12.1.2 Instalacion de herramientas y dependencias: Se configuro el entorno de
desarrollo de React, node y npm (Node Package Manager), el gestor de cddigo usado fue el

visual studio Code.

Configuracion de Node y npm: En primer lugar, es necesario descargar el archivo de
instalacion de Windows Installer (.msi) del sitio web oficial de Node.js, Es de destacar que el
instalador también lleva el gestor de paquetes Node.js (npm) dentro de él. Esto significa que
no necesitas instalar el npm por separado. Al descargarlo, selecciona la version correcta segun
tu sistema operativo, por lo general como el sistema fue x64 se eligid de esa forma, por
consiguiente, se elige la versién reciente. A continuacion, se muestra en la figura 19 el

ejemplo de la pagina de descarga.

Node.js® es un entorno de ejecucion para JavaScript construido con V8, motor de
JavaScript de Chrome.

Descargar para Windows (x64)
18.16.0 LTS 20.2.0 Actual
Recomendado para la mayoria Ultimas caracteristicas
Otras Descargas| Cambios| Documentacién de la APl Otras Descargas| Cambios| Documentacion de la API

0 eche un vistazo al Programa de soporte a largo plazo (LTS).

Figura 19. Descarga de Node Js
Fuente: Extraido de https://nodejs.org/es
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Luego se comienza el proceso de instalacion del node, se establecen algunos parametros antes
de ejecutar el proceso de instalacion. Node Js pide aceptar el acuerdo de licencia, y luego solo es

dar siguiente y seguir los pasos de la instalacion que entre ellos esté el lugar de instalacion.

End-User License Agreement ne d
Please read the following license agreement carefully 0 c
Node.js is licensed for use as follows: A

Copyright Node.js contributors. All rights reserved.

Permission is hereby granted, free of charge, to any person obtaining

a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including

without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to

permit persons to whom the Software is furnished to do so, subject v

I accept the terms in the License Agreement

Print Back Cancel

Figura 20. Ejemplo ventana proceso instalacion
Fuente: Propia.

Después de la instalacion se verifica la instalacion del Node Js. Para verificar la instalacion y
confirmar si se ha instalado la version correcta, se abre la linea de comandos de Windows y se
introdujo el siguiente comando: Node —version. Y para comprobar la version de npm, se ejecutd

este comando: npm —version.

Simbolo del sistema X +

Microsoft Windows [Versidn 10.0.22621.1702]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\davis>Node --version
vlg.16.8

C:\Users\davis>npm --version
9.5.1

C:\Users\davis>|

Figura 21. Verificacion de instalacion de Node y npm
Fuente: propia
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Configuracion de React js: fue importante instalar primero Node Js ya que este posee lo

paquetes necesarios de npm para instalar React.

Primero se cre6 un nuevo proyecto en React con create React app que es una herramienta
que configura automaticamente un entorno desarrollo en React para facilitar la configuracion

inicial y eliminar la necesidad de configuraciones complicadas.

Para crear un nuevo proyecto React se utiliza el comando npx create-react-app nombre-del-
proyecto, esto inicio la instalacion y configuracién del proyecto. A continuacion, se mostrara el

proceso graficamente.

Simbolo del sistema

C:\Users\davis\Documents\WebPhone>fpXicreatesreact=appimy=app
Creating a new React app in

Installing packages. This might take a couple of minutes.
Installing . , and with

added 1424 packages in 56s

235 packages are looking for funding

run ‘npm fund* for details
Git repo not initialized Error: Command failed: git --version

at tryGitInit node_modules\react-scripts\scripts\init.js:u46:5
at module.exports node_modules\react-scripts\scripts\init. js:276:7
at [eval]:3:14

at [eval]-wrapper:6:22 {
i1

status: 1,
signal: null,
[ null, null, null ],

¥
Installing template dependencies using npm...
added 62 packages, and changed 1 package in 7s
235 packages are looking for funding

run ‘npm fund' for details
Removing template package using npm...
removed 1 package, and audited 1486 packages in 2s

235 packages are looking for funding
run ‘npm fund* for details

6 severity vulnerabilities

To address all issues (including breaking changes), run:
npm audit fix --force

Figura 22. Creacion de un nuevo proyecto en React
Fuente: propia
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En ultima instancia, se procedid a acceder a la carpeta del proyecto de React que habia sido
creado mediante el uso de Create React App. Esto se logré mediante el comando cd
nombredelproyecto. Una vez en el directorio del proyecto, se inicio el servidor de desarrollo de
React ejecutando el comando npm start. Al ejecutar este comando, automaticamente se abrio la
aplicacion de React en el navegador predeterminado, y se accedid a ella a través de la direccion
http://localhost:3000. Esta accion permitid visualizar y probar la aplicacion en tiempo real,

proporcionando un entorno de desarrollo 6ptimo.

5] Windows PowerShell X + -

C:\Users\davis\Docunents\WebPhone>cd my-app

C:\Users\davis\Docunents\WebPhone\my-app>npm start

> my-appge.1.e start
> react-scripts start

Cnod [DEP_WEBPACK_DEV_SERVER_ON_AFTER_SETUP_MIDDLEWARE] Deprecationwarning: 'onAftersetupMiddleware' option is deprecated. Please use the 'setupMiddlewares' option.

(use trace-deprecation ...' to show where the warning was created)
Cnod [DEP_WEBPACK_DEV_SERVER_ON_BEFORE_SETUP_MIDDLEWARE] DeprecationWarning: 'onBeforeSetupMiddleware' option is deprecated. Please use the 'setupMiddlewares' option.

You can now view my-app in the bromser.

Local: http://localhost:3000
On Your Network: http://192.168.6.116:3680

Note that the development build is not optimized.
To create a production build, use .

webpack compiled

Figura 23. Iniciando el servidor para entorno de desarrollo
Fuente: propia

Hola esto es una entorno de desarrollo de react para el WebPhone

Learn React

Figura 24. Ejecucion de la aplicacion
Fuente: propia
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Instalacion de dependencias adicionales: se instald paquetes adicionales, para mejorar la
calidad del desarrollo en el Fronted, entre las principales JsSIP para instalar esta libreria se uso el
comando npm install jssip —save. Luego de la instalacion de la libreria se importa en el componente
con la siguiente linea de codigo import JsSIP from 'jssip’, de esta forma podemos empezar a usar

las clases y atributos que posee esta biblioteca.

Para manejar estilos rapidos e interfaces responsivas se utilizd Bootstrap que se instal6 con el
siguiente comando npm install Bootstrap. y se importa los elementos necesarios para la

utilizacion de sus componentes, como botones o formularios.

Con estas acciones, se logré integrar la biblioteca JsSIP al proyecto de React, proporcionando

las herramientas necesarias para establecer y gestionar llamadas de voz de manera eficiente.

6.12.2 Funciones para realizar y recibir llamadas de voz en JsSIP.

La utilizacion de JsSIP en el desarrollo del Webphone permitié aprovechar las caracteristicas
y beneficios de WebRTC, como la transmision de audio tiempo real, la seguridad integrada y la
compatibilidad con multiples navegadores web. La biblioteca JsSIP proporciond una interfaz
facil de usar y una amplia gama de métodos y eventos que facilitaron la implementacion de las

funcionalidades requeridas para el Webphone.

A continuacion, se mostrara las funciones y eventos necesarios que se usaron el desarrollo del
WebPhone.

Inicio de sesion de usuario: Se implementd un formulario de inicio de sesion que solicitaba

al usuario su nombre de usuario y contrasefia.

Se utiliz6 la funcion login de JsSIP para autenticar al usuario y establecer la conexién con el

servidor SIP, esto es como conocido como “register”.
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socket = JsSIP.WebSocketInterface('wss://sip.myhost.com');
configuration = {
sockets : [ socket ],

uri : 'sip:alice@example.com’',
password : 'superpassword'

};

Figura 25. Agente de usuario para registrarse
Fuente: propia
Nota: por privacidad en la empresa no se muestra los pardmetros de configuracién reales

El agente de usuario JsSIP desempefia un papel fundamental en el framework de JsSIP. Este
agente representa al cliente SIP que esta vinculado a una cuenta SIP especifica. En concreto, se

encuentra definido en la clase JsSIP.UA como se ve en la figura 25.

En la primera linea, se crea una instancia de la interfaz WebSocketInterface de JsSIP. Se
proporciona como argumento la URL del servidor SIP al que se desea conectar, en este caso,
‘wss://sip.myhost.com'. Esto indica que se utilizara una conexion segura WebSocket (wss) para

comunicarse con el servidor.

El agente de usuario JsSIP requiere un objeto de configuracién para su inicializacion. Hay
algunos parametros de configuracién obligatorios y muchos opcionales. En este objeto, se
especifica la configuracion necesaria para establecer la conexién SIP.

La propiedad "sockets" es un arreglo que contiene el objeto de interfaz WebSocket creado
anteriormente. Indica los tipos de conexiones que se utilizaran para comunicarse con el servidor.

En este caso, solo se proporciona la conexion WebSocket.

e Lapropiedad "uri" define la direccion SIP del cliente. En este ejemplo, se establece
como 'sip:alice@example.com’, lo que significa que el cliente SIP se identifica con el

nombre de usuario "alice” en el dominio "example.com".
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e Lapropiedad "password" especifica la contrasefia asociada a la cuenta SIP del cliente.

En este caso, se utiliza 'superpassword' como ejemplo de contrasefia.

Luego se crea una instancia del agente de usuario JsSIP utilizando la configuracion

previamente definida.

JsSIP example

userAgent = JsSIP.UA(configuration);

userAgent.start();

Figura 26. Agente de usuario
Fuente: propia

La variable "userAgent" representa el agente de usuario JsSIP y se crea utilizando la clase
JsSIP.UA. Se pasa como argumento el objeto de configuracidn "configuration™” que se definid

anteriormente.

Una vez creada la instancia del agente de usuario, se utiliza el método "start()" para iniciar la
funcionalidad del agente. Esto significa que se establecera la conexion SIP con el servidor y se

iniciara el proceso de registro con la cuenta SIP especificada en la configuracion.

Marcacion y realizacidon de llamadas: Se cred una interfaz de marcacion que permitia al
usuario ingresar un namero de teléfono para realizar una llamada.

Se utilizé la funcion call de JsSIP para iniciar una llamada saliente hacia el niamero especificado.

JsSIP example

session = userAgent.call('sip:destino@sipserver.com');

Figura 27. Marcacién y realizacion de llamadas
Fuente: propia
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La variable "session™ representa la sesion de llamada y se crea utilizando el método "call()"
del objeto "userAgent”. Se pasa como argumento la direccion SIP de destino a la que se desea

Ilamar, en este caso, 'sip:destino@sipserver.com'.
Al llamar al método "“call()", se establecerd una conexion de llamada entre el agente de
usuario y el destino especificado. Esto iniciara el proceso de establecimiento de la llamada SIP,

enviando las sefiales adecuadas al servidor SIP.

Recepcidn de llamadas: Se configuré un manejador de eventos para detectar llamadas

entrantes. Se utilizd la funcion answer de JsSIP para responder a la llamada entrante.

JsSIP example

userAgent.on('invite', (session) {

session.answer();

Figura 28. Recepcion de llamadas
Fuente: propia

se configura un controlador de eventos para el evento "invite" del agente de usuario JsSIP. La
funcidn on() se utiliza para suscribirse a un evento especifico. En este caso, se utiliza para

escuchar el evento "invite", que ocurre cuando se recibe una invitacién de llamada entrante.

Dentro de la funcion, se define una accion a realizar cuando se recibe una invitacion de
Ilamada. En este caso, se llama al método answer() de la sesion recibida como parametro en la
funcidn. Esto significa que cuando se reciba una invitacion de Illamada, se respondera
automaticamente a la Ilamada.

Silenciar y activar sonido: Se agregaron botones en la interfaz para permitir al usuario

silenciar o activar el micréfono durante una llamada. Se utiliz6 la funcion mute de JsSIP para
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silenciar el microfono del usuario.

JsSIP example

session.mute('audio');

Figura 29. Silenciar Audio
Fuente: propia

Se utiliza el método mute() de la sesion de llamada para silenciar el audio. El objeto session
representa la sesion de llamada en curso. Al llamar al método mute() y pasar como argumento la
cadena 'audio’, se silencia el audio de la Ilamada. Esto significa que el sonido del micréfono del
lado local no se transmitira al extremo remoto de la llamada.

Eventos manejados para flujo del WebPhone.

e Evento ‘connected": Este evento se dispara cuando el usuario se ha conectado con éxito
al servidor SIP. Se utiliz6 para notificar al usuario que la conexion se establecid
correctamente.

e Evento 'disconnected’: Este evento se dispara cuando se pierde la conexion con el
servidor SIP. Se utilizd para manejar situaciones en las que se produce una desconexion
inesperada.

e Evento 'newRTCSession’: Este evento se dispara cuando se inicia una nueva sesién de

RTC (Real-Time Communication). Se utilizd para manejar llamadas entrantes y salientes.
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JsSIP example

userAgent.on('connected’, (e) {
console.log('Conexién exitosa al servidor SIP.');

B;

userAgent.on('disconnected’, (e) {
console.log('Se ha perdido la conexidn con el servidor SIP.');

B;

userAgent.on('newRTCSession', (e) {
session = e. ;

(session. === 'incoming') {

Figura 30. Eventos JsSIP
Fuente: propia

6.12.3 Disefio aplicacién cliente:
Toda la aplicacion fue hecha en React, se estructurd la aplicacion utilizando componentes, lo
cual facilit6 la organizacion y reutilizacion del codigo, todo el disefio de interfaz y responsive fue
hecha en Bootstrap. También se hizo uso de los estados de React para gestionar y controlar la

informacién dinamica en los componentes.

Se presenta a continuacion el disefio de la aplicacién, siguiendo la maquetacién definida en
los wireframes:
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WebRTC WebPhone
Registration Call control
eDisconnected
Sip URI Phone number:
Direccion Sip | 573226447871
password

Figura 31. Aplicacion Cliente
Fuente: propia

Calling to 573226447871

Figura 32. Interfaz de estado llamando
Fuente: propia

On call with 573226447871

00:05
R O T

Mute Pause. Transfer Att.Transfer

Figura 33. Interfaz Ilamada conectada
Fuente: propia
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INCOMING CALL

Llamada Entrante de:

UserName

Figura 34. Interfaz Llamada entrante
Fuente: propia

6.13 Pruebas y Resultados del funcionamiento

Para lograr la integracion exitosa de los elementos que conforman el prototipo de
comunicacion, se realizaron varias pruebas para asegurar que el sistema pudiera realizar las

siguientes funciones:

Registro de usuarios: Se verificd que los usuarios pudieran registrarse correctamente en el

sistema utilizando sus credenciales, como direccién SIP y contrasefia.

Iniciacion, recepcion y cancelacion de llamadas: Se comprob6 que los usuarios pudieran
iniciar llamadas hacia otros usuarios, recibir llamadas entrantes y cancelar llamadas en curso

cuando fuera necesario.

Llamadas de WebRTC a WebRTC: Se comprobd la capacidad del sistema para establecer
Ilamadas directas de audio y video entre dos clientes WebRTC. Se verifico que la comunicacion

fuera bidireccional y de buena calidad.

Llamadas de WebRTC a SIP: Se probd la funcionalidad de realizar llamadas desde un cliente
WebRTC a un cliente SIP tradicional. Esto implicé verificar la interoperabilidad entre los dos

protocolos y garantizar que la comunicacion se estableciera correctamente.
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Llamadas de WebRTC a PSTN: Se evaluo la capacidad del sistema para realizar llamadas
desde un cliente WebRTC a numeros de teléfono convencionales en la red telefénica publica
(PSTN). Se verificd que se estableciera una conexion adecuada y que las llamadas salientes
fueran enrutadas correctamente hacia los nimeros de teléfono especificados.

Registro de usuarios

Se inici6 conexion con el WebSocket y registro del usuario al servidor SIP con los parametros
de autenticacion, si todo esta correcto el estado de conexion pasara a “Connected”. La figura 35
proporciona una representacion visual de este estado de conexion del WebPhone, lo que permite
al cliente visualmente confirmar que la conexién y el registro en el servidor SIP se han realizado

correctamente.

@] @ localhost3000
WebRTC WebPhone
Registration Call control
_

Sip URI Phone number:
sip:alice@example.com Number

password
SUPE‘IPBSS\'\"DK‘

Figura 35. Conexion exitosa
Fuente: propia

Al activar el depurador de JsSIP en la consola del navegador, se puede observar el registro de
eventos relacionados con la conexion del WebSocket. En la consola, se mostrara informacién
sobre la conexion exitosa del WebSocket y confirmara que todo esta en orden en términos de la
conexion establecida con el WebSocket. Esto proporciona una verificacion adicional de que la

conexion del WebSocket se ha realizado correctamente, ver la figura 36.
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> O Inspector &) Consola [ Depurador N Red {3} Edito ilos () Rendimiento L Memoria E Almacenamiento 'i'
o

alidation: +dms

,"_host®:"1cijrishdgen.invalid™, " port®:null} +ems

Figura 36. Conexion con el WebSocket
Fuente: propia

Después de que el usuario se registrd exitosamente del lado del servidor SIP, se pudo
confirmar que el registro se realizd de manera exitosa. Esto indico que el usuario estaba listo y
que la conexion e integracion con SIP habian sido exitosas para realizar Ilamadas. Como se ve en

el flujo de la figura 37.

CLIENTE WEBRTC 5IP SERVER

*DATE , MESSAGE , OPTIONS ,REFER, INFO ,NOTIFY

Figura 37. Register en el servidor SIP
Fuente: propia
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Al verificar que el usuario se hubiera registrado correctamente del lado del servidor SIP, se
confirmo que la autenticacion y configuracion de la cuenta SIP eran validas. Esto asegur6 que el
usuario contara con los permisos y credenciales adecuadas para realizar y recibir llamadas a

través del sistema de comunicacion.
Esta confirmacion del registro exitoso del usuario en el servidor SIP fue un paso importante
para garantizar que el WebPhone estuviera preparado para establecer comunicaciones y realizar

llamadas con otros usuarios dentro del entorno de SIP.

Iniciacidn, recepcién y cancelacion de llamadas

INCOMING CALL

Llamada Entrante de:

00.03 Recent Calls
& ‘2 c-'C ’K Llamar Confirmar

1201
05M8 03:57:45 pm

Mute  Pause  Transfer  AttTransfer a Transferencia

Figura 38. Iniciacion de Ilamada.
Fuente: propia

En la figura 38, se puede observar como se lleva a cabo la iniciacién de la llamada desde el
cliente. Esto implica que, después de seleccionar el contacto o marcar el nimero de destino, se

establece una conexion con éxito y la llamada se envia correctamente hacia su destino previsto

también en la figura 38.

Esto demuestra la eficacia de la funcionalidad de iniciacién de Ilamadas y la capacidad del

sistema para establecer conexiones de voz adecuadas.
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Durante el proceso de recepcion de llamadas, se identifico un problema inicial en el cual las
Ilamadas de PSTN a WebRTC no llegaban correctamente. La razon detras de este problema fue
que la extension donde se registraba el SIP no contenia un nimero identificador anico, similar a
un nimero de celular. Para solucionar este problema, se realizé una configuracion especifica en
el switch o central telefénica (configuracion que hace la empresa). Esta configuracion permitio
que las llamadas destinadas al nimero identificador Unico asociado a la extension SIP se
desbordaran correctamente hacia el WebRTC.

Al configurar el switch para que las llamadas dirigidas a ese nimero identificador especifico
fueran enrutadas hacia el WebRTC, se logro solucionar el problema y permitir que las llamadas

de PSTN se recibieran correctamente en el WebRTC.

INCOMING CALL

Llamada Entrante de:

00:09
& ‘2 C'C " Llamar Confirmar

Mute Pause Transfer Att.Transfer a Transferencia

Answer

Figura 39. Recepcion de llamadas
Fuente: propia

En la figura 39 se muestra el escenario en el cual se realiza una llamada desde otro softphone
hacia WebRTC con el objetivo de verificar el correcto funcionamiento de las llamadas entrantes.
Se puede observar que esta prueba resulto exitosa, ya que la llamada llega correctamente al

WebRTC y se puede escuchar audio en ambos lados de la comunicacion.
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Este paso exitoso en las pruebas de verificacion asegura que los usuarios del WebRTC puedan
recibir y participar activamente en llamadas entrantes desde otros softphones, facilitando asi la

comunicacion bidireccional entre diferentes plataformas o dispositivos.

T e T

INCOMING CALL X
Llamada Entrante de:
ral

1ecte
URI

Recent Calls

00:32
| X W& P Uemen @i
Mute  Pause  Transfer  AttTransfer a Transferencia

Figura 40. Llamadas entre 2 WebPhone
Fuente: propia

En la figura 40 se representa el escenario en el cual se realiza una llamada entre dos
WebPhone, es decir, una llamada de WebRTC a WebRTC. Esta figura sugiere que se establecio
una comunicacion exitosa entre dos clientes WebRTC, lo que indica que la Ilamada se realiz6

con éxito y que ambos extremos pueden intercambiar audio en tiempo real.
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Cliente WebRTC SIP SERVER

ytransg

GE ,OPTIONS,REFER, INFO,NOTIFY

@ IN IP4 8.242.174.6

Figura 41. Flujo SDP Illamada PSTN
Fuente: propia

En el flujo de la llamada, se pudo evidenciar que el cliente WebRTC enviaba un mensaje
INVITE al servidor SIP. Este mensaje contenia informacion como la direccion del destino al que

se queria llamar, los codecs de audio utilizados y otros pardmetros relevantes para la llamada.

Una vez que el servidor SIP recibio el mensaje INVITE, respondié al cliente con un codigo de
respuesta provisional "100 Trying". Este codigo indicaba que el servidor habia recibido la
solicitud y la estaba procesando. Si todo iba bien y la Ilamada podia establecerse, el servidor SIP
enviaba un mensaje de respuesta final "200 OK" al cliente WebRTC. Este cddigo confirmaba
que la llamada se habia conectado correctamente y que se habia establecido una sesion en
progreso. Al ver el "200 OK", se podia confirmar que la llamada estaba conectada debidamente y

que la sesion se encontraba en progreso.



76

7. Conclusiones

Durante el transcurso de este proyecto de construccion de un webPhone utilizando WebRTC,
se han identificado varias conclusiones importantes. Estas conclusiones se basan en los aspectos
sobresalientes y los aportes generados a nivel local, nacional e internacional, a partir de la

investigacion realizada.

En primer lugar, se destaca el potencial de WebRTC como una tecnologia que permite la
transmision de audio y video en tiempo real a través de la web. Su capacidad para comunicarse
directamente desde el navegador web, sin necesidad de descargar aplicaciones externas, lo

convierte en una herramienta accesible y conveniente para los usuarios.

Ademas, se ha constatado que WebRTC ofrece numerosas posibilidades de aplicacion, no
solo en el ambito de las llamadas y videollamadas, sino también en la transmision de contenido
multimedia en tiempo real. Esto abre nuevas oportunidades tanto en el campo de las
comunicaciones personales como en el &ambito empresarial, donde las conferencias virtuales y la

colaboracion en tiempo real son cada vez mas relevantes.

A nivel local, se puede destacar el impacto que la implementacién de un webPhone basado en
WebRTC puede tener en las empresas y organizaciones. Al proporcionar una solucion de
comunicacion versatil y accesible, puede mejorar la productividad y la eficiencia de las

comunicaciones internas y externas.

A nivel nacional e internacional, se observa que WebRTC es una tecnologia ampliamente
adoptada y compatible con multiples navegadores web y sistemas operativos. Esto implica que el
alcance y la aplicabilidad del proyecto no se limitan a un entorno especifico, sino que pueden

tener un impacto a nivel global.
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8. Recomendaciones

Basado en los aspectos evidenciados durante el desarrollo del proyecto y considerando

oportunidades de mejora se pueden hacer las siguientes recomendaciones:

8.1 Explorar la integracién con otras tecnologias: Aunque WebRTC en si mismo es una
tecnologia poderosa, se pueden investigar y explorar oportunidades de integracion con otras
tecnologias emergentes. Esto podria incluir la integracion con inteligencia artificial, realidad
virtual o aumentada, para mejorar la experiencia de usuario y expandir las funcionalidades del

webPhone.

8.2 Mejorar la seguridad: Dado que la comunicacion en tiempo real a través de la web
implica el intercambio de datos sensibles, se recomienda enfocarse en fortalecer las medidas de
seguridad. Esto puede incluir la implementacion de cifrado de extremo a extremo, autenticacion

de usuarios y proteccion contra ataques cibernéticos.

8.3 Optimizar el rendimiento: A medida que el proyecto se expanda y se utilice en
escenarios de mayor escala, es importante optimizar el rendimiento del webPhone. Esto implica
realizar pruebas exhaustivas de carga, monitorear el consumo de recursos y realizar ajustes en la

infraestructura para garantizar una experiencia fluida y de alta calidad.

8.4 Investigar sobre casos de uso especificos: Aprovechar el potencial de WebRTC implica
investigar y comprender las necesidades especificas de diferentes sectores o industrias. Se
pueden explorar casos de uso particulares, como telemedicina, educacion en linea, servicios de

atencion al cliente, entre otros, para adaptar el webPhone y desarrollar soluciones especializadas.

8.5 Fomentar la colaboracion y el cddigo abierto: Considerando que WebRTC es una
tecnologia de codigo abierto, se recomienda fomentar la colaboracion con la comunidad de
desarrolladores. Participar en proyectos de codigo abierto relacionados con WebRTC, contribuir
con mejoras y compartir conocimientos puede impulsar el avance de la tecnologia y generar

oportunidades de aprendizaje y networking. (Google, 2023)
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